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Primerjajte napredne in tradicionalne protivirusne programe in sisteme za
nadzor omrezˇij (namenske naprave za zajem paketov). Preucˇite mehanizme
za prepoznavanje napadov v obeh omenjenih skupinah orodij ter primerjajte
funkcionalnosti, ki jih ponujajo. Glede na rezultat primerjave utemeljeno
izberite enega ali dva od teh sistemov in ga uporabite na testnem poligonu.
Namen testa naj bo dvojni: primernost za uporabo v manjˇsem podjetju in
preverjanje ucˇinkovitosti zaznavanja kibernetskih napadov. Rezultate testi-
ranja ustrezno interpretirajte.
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Windows
ESM endpoint security manager varnostni upravljalec koncˇne
tocˇke

Povzetek
Naslov: Napredna protivirusna zasˇcˇita in nadzor omrezˇja
Avtor: Lenar Rahmatullin
Obravnavamo problem neustrezne zasˇcˇite manjˇsih podjetij. Posvetimo se
protivirusnemu programu in namenski napravi za zajem paketov, zraven sˇe
predstavimo kibernetske napade, pregledamo razlicˇne vrste zlonamerne pro-
gramske opreme in naredimo uvod v informacijsko varnost. Za testiranje
postavimo tudi poligon, kjer preverimo uspesˇnost zasˇcˇite koncˇnih naprav in
uspesˇnost nadzora omrezˇja z izvajanjem kibernetskih napadov. Uspesˇnost
vsake resˇitve tudi ovrednotimo analiziramo rezultate testiranja.
Kljucˇne besede: napredna zasˇcˇita koncˇnih naprav, nadzor omrezˇje, proti-
virusni program, namenska naprava za zajem paketov.

Abstract
Title: Advanced antivirus protection and network monitoring
Author: Lenar Rahmatullin
We address the problem of inadequate protection of smaller companies. Main
focus is on an antivirus program and a packet capture device. We introduce
cyberattacks, review different types of malware and make an introduction to
information security. We also set up a test site, where we test the effectiveness
of the protection of end devices and the effectiveness of network monitoring
using cyberattacks. Performance of each solution is evaluated by analyzing
the test results.
Keywords: advanced endpoint protection, network monitoring, antivirus
program, packet analyzer.

Poglavje 1
Uvod
1.1 Motivacija
Zgodovina racˇunalniˇske zasˇcˇite sega v leto 1971, ko je Bob Thomas ustvaril
prvi racˇunalniˇski cˇrv, imenovan “The Creeper”[74]. Racˇunalniˇski cˇrv je
zlonameren program, ki se brez uporabniˇske interakcije kopira iz okuzˇenega
v drug racˇunalnik, bodisi preko nosilcev podatkov (diskete, USB kljucˇi) ali
omrezˇja [69, 96]. “The Creeper” sicer ni povzrocˇal sˇkode, saj se je okuzˇenim
racˇunalnikom zgolj prikazalo sporocˇilo: “I’m the creeper, catch me if you
can!”. Dve leti kasneje je bil ustvarjen program “Reaper”, ki je omenjeni
cˇrv izbrisal. Glede na funkcionalnost, ki jo je “Reaper”opravljal, se je tako
pojavil prvi protivirusni program [27].
Kasneje so bile ustvarjene nove vrste zlonamerne programske opreme, po-
treba po zasˇcˇiti racˇunalniˇskih sistemov se je vecˇala in zacˇeli so se razvijati
prvi protivirusni programi. Strosˇki sˇkode in zasˇcˇite ter sˇtevilo kibernetskih
incidentov se iz leta v leto neprestano povecˇujejo. Po podatkih Cybersecu-
rity Ventures je bilo do leta 2015 za kar 3 trilijonov dolarjev strosˇkov zaradi
kibernetskih zlocˇinov. Napovedujejo, da bodo strosˇki do leta 2021 znasˇali
preko 6 trilijonov dolarjev (kar je 100% povecˇanje v samo treh letih) [54]. V
Sloveniji je SI-CERT leta 2018 obravnaval 2431 incidentov [61].
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Slika 1.1: Statistika obravnavanih incidentov v Sloveniji od leta 2008 do 2018
[61].
Raziskave v zadnjih letih kazˇejo, da protivirusni programi, ki obstajajo
vecˇ deset let in uporabljajo tradicionalne metode zasˇcˇite, danes niso vecˇ
ucˇinkoviti. Po pojavu nove kategorije grozˇenj, imenovane APT (anglesˇko Ad-
vanced Persistent Threats), so se zacˇele razvijati napredne metode zasˇcˇite.
Okoli leta 2010, ko je strojno ucˇenje postalo dosegljivo, pa so pospesˇeno zacˇele
nadomesˇcˇati tradicionalne metode [21].
1.2 Cilji
Po porocˇanju ameriˇskega multinacionalnega telekomunikacijskega konglome-
rata Verizon je v zadnjih nekaj letih bilo priblizˇno polovico kibernetskih napa-
dov usmerjenih na manjˇsa podjetja. Taka podjetja informacijski varnosti
ne namenijo dovolj pozornosti. Za zasˇcˇito informacijskega sistema velikokrat
ne skrbi dovolj usposobljen kader, o sami varnosti se premalo ozavesˇcˇa in je
pogosto prepusˇcˇeno samim zaposlenim, cˇeprav ima napacˇen klik na domacˇem
racˇunalniku obicˇajno precej manjˇse posledice kot napacˇen klik na sluzˇbenem
racˇunalniku [5, 4, 3, 2, 1, 61].
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Najprej bomo predstavili, kaj je kibernetski napad, pregledali bomo naj-
pogostejˇse vrste zlonamerne programske opreme in naredili uvod v informa-
cijsko varnost. Resˇevali bomo problem neustrezne zasˇcˇite koncˇnih naprav in
pomanjkanja nadzora omrezˇij manjˇsih podjetij. Na podrocˇju informacijske
varnosti se bomo podrobneje posvetili protivirusnemu programu in namenski
napravi za zajem paketov. Primerjali bomo tradicionalne in napredne me-
tode obeh zasˇcˇit ter razlike med odprtokodnimi in komercialnimi resˇitvami.
Na koncu bomo tudi postavili testni poligon za testiranje protivirusnega
programa in namenske naprave za zajem paketov. V testnem okolju bomo
testirali brezplacˇen in placˇljiv protivirusni program. V testnem omrezˇju pa
bomo testirali namensko napravo za zajem paketov z izvajanjem penetra-
cijskih testov. Na podlagi dobljenih rezultatov bomo ocenili, ali lahko z
izbranimi resˇitvami odpravimo problem neustrezne zasˇcˇite manjˇsih podjetij.
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Poglavje 2
Pregled podrocˇja
Vsaka informacijska varnostna resˇitev je nastala kot odgovor na kibernetski
napad.
2.1 Kibernetski napad
Kibernetski napad je vsak poskus, namenjen sˇkodovanju (nepooblasˇcˇena
sprememba integritete ali pristnosti podatkov) in obhodu racˇunalniˇskih in
omrezˇnih funkcij. Razvijajo se vzporedno z varnostnimi resˇitvami in bolj
ko je zasˇcˇita ucˇinkovita, bolj so napadi sofisticirani. Zlonamerna koda, ki
spremeni delovanje programa in povzrocˇi napake na izhodu, se prav tako
smatra kot kibernetski napad [17].
Glavne tarcˇe kibernetskih napadov so podatkovne, informacijske in vla-
dne organizacije, financˇne ustanove, spletni forumi in mediji. Glede na cilj
delimo napade na usmerjene in neusmerjene. Velika vecˇina je neusmer-
jenih, kjer ni posebnih dokazov o izbiri tarcˇe napada, njihov namen pa je
ogrozitev ali okuzˇba cˇim vecˇjega sˇtevila sistemov, ne glede na njihovo iden-
titeto. Pri usmerjenih napadih je tarcˇa napada skrbno izbrana, napad je
premiˇsljen in ima cilj. Pri napadu se uporablja prilagojena zlonamerna pro-
gramska oprema in napreden druzˇbeni inzˇeniring [82].
5
6 Lenar Rahmatullin
Napade delimo sˇe na pasivne in aktivne. Pri pasivnih napadih napada-
lec zgolj spremlja promet ali prislusˇkuje komunikacijam v prenosnem kanalu
brez vpliva na delovanje ciljnega sistema. Pasivni napadi ogrozˇajo predvsem
zaupnost podatkov. V kolikor napadalec poskusˇa vplivati ali spremeniti de-
lovanje ciljnega sistema, govorimo o aktivnih napadih [36].
2.1.1 Karakteristike
Da napadalec dosezˇe svoje cilje, mora slediti dolocˇenim karakteristikam kiber-
netskega napada: usklajenost, organizacija, obseg, kontrola, cˇas in sredstva
[85].
1. Usklajenost: napad je usklajen proces, katerega namen je ogrozitev
ciljnega sistema. Pri vecˇjem sˇtevilu istocˇasnih napadov je pomembna
tako usklajenost napadov kot tudi sinhronizacija posameznih korakov
znotraj posameznega napada.
2. Organizacija: napadalec pri napadu uporablja organizirano obliko
razlicˇnih metod, s katerimi najlazˇje ogrozi ciljni sistem. Uporablja
logicˇno organizirane metode in si tako zagotovi vecˇjo uspesˇnost napada.
3. Obseg: napad je uspesˇnejˇsi v vecˇjem obsegu in lahko okuzˇi tudi vecˇ mi-
lijonov sistemov, kar lahko povzrocˇi ogromno financˇno sˇkodo in izgubo
podatkov.
4. Nadzor: napadi se izvajajo nadzorovano in v takem zaporedju, da je
nastala sˇkoda cˇim vecˇja in zagotovo ogrozi delovanje ciljnega sistema
in posledicˇno tudi delovanje same organizacije.
5. Cˇas in sredstva: potrebno je ustvariti nacˇrt, organizirati metode ter
uskladiti celoten proces napada, za kar je potrebno veliko cˇasa. Napadi
vecˇjega obsega zahtevajo tudi vecˇ sredstev.
6. Nacˇrt: pred izvedbo napada se izdela nacˇrt, kjer se uposˇtevajo vse
nasˇtete karakteristike (organizacija, obseg, nadzor, cˇas in sredstva).
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2.1.2 Faze
Ameriˇska poslovna korporacija Lockheed Martin [47], ki se pretezˇno ukvarja
z letalstvom in vesoljsko tehnologijo, je kibernetski napad razcˇlenila v sedem
cˇlenov, ki skupaj sestavljajo verigo imenovano “cyber kill chain”. Veriga
je abstraktni model za opis razlicˇnih faz napada, potek akcij na strani na-
padalca in prepoznavo razlicˇnih vzorcev, ki povezujejo posamezne napade v
vecˇje skupine. Uporablja se za razumevanje in iterativno zbiranje podatkov
napadov ter sluzˇi kot osnova za napredno zasˇcˇito racˇunalniˇskega sistema.
Faze napada po Lockheed modelu so [29, 71]:
1. Izvidniˇstvo (anglesˇko reconnaissance): napadalec si izbere tarcˇo in
zbira informacije o tarcˇi in ranljivosti sistema. Zbiranje se zacˇne pa-
sivno (brez vkljucˇitve ciljnega sistema, pridobiva podatke kot so: imena,
elektronski naslovi in ostali kontaktni podatki zaposlenih), nadaljuje pa
se bolj agresivno in aktivno (z uporabo ciljnega sistema, pridobiva po-
datke kot so: aktivni naslovi IP, seznam aktivnih naprav, dosegljivih
vrat in storitev, vrsta in razlicˇica operacijskega sistema za vrati). Pri
tem uporablja razlicˇna orodja za pregledovanje omrezˇja.
2. Oborozˇitev (anglesˇko weaponization): napadalec ustvari zlonamerno
programsko opremo, ki se v sistem namesti z izkoriˇscˇanjem ranljivo-
sti ciljnega sistema (primer: operacijski sistem tarcˇe ni posodobljen in
vsebuje ranljivosti, preko katere se namesti zlonamerni program). Zlo-
nameren program se v sistem lahko prenese skrit v legitimni datoteki
ali pa z obiskom okuzˇene spletne strani, ki izkoriˇscˇa ranljivost spletnega
brskalnika.
3. Dostava (anglesˇko delivery): napadalec zlonamerno datoteko ali po-
vezavo do zlonamerne spletne strani posˇlje tarcˇi (primer: preko elek-
tronskega sporocˇila ali preko zlonamerne kode, ki se zazˇene ob obisku
spletne strani). V tej fazi se pojavi prva mozˇnost zaznave napada.
4. Izraba ranljivosti (anglesˇko exploitation): varnostni sistemi bodisi
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niso uspeli preprecˇiti vstopa zlonamerne programske opreme v omrezˇje
bodisi niso prepoznali grozˇnje, ko je ta zˇe vstopila v omrezˇje (primer:
elektronsko sporocˇilo z zlonamerno priponko je bilo uspesˇno dostavljeno
in zagnano s strani tarcˇe brez zaznave). Napad v tej fazi preide iz
pasivnega v aktivno stanje.
5. Namestitev (anglesˇko installation): zagnana zlonamerna programska
oprema se brez vednosti uporabnika namesti v sistem. Sistem je sedaj
okuzˇen, zlonamerna programska oprema je odporna na ponovni zagon
sistema ali prekinitev komunikacije z napadalcem. Pricˇne z zbiranjem
informacij kot so: uporabniˇski racˇuni z oddaljenim dostopom, gesla,
prijavni podatki z viˇsjimi privilegiji. V tej fazi se pojavi druga mozˇnost
zaznave napada.
6. Upravljanje in nadzor (anglesˇko command in control): ko zlona-
merna programska oprema pridobi dostop do kriticˇnega ali ciljnega sis-
tema, se vzpostavi povratni ukazni kanal do napadalca, preko katerega
mu je omogocˇen oddaljeni dostop. V tej fazi se pojavi tretja mozˇnost
zaznave napada.
7. Akcije (anglesˇko actions): napadalec izvaja akcije in izpolnjuje svoje
cilje kot so spreminjanje, kraja, unicˇenje in sˇifriranje podatkov sistema.
2.1.3 Vrste
Najbolj pogoste vrste kibernetskega napada so [17]:
• Zlonamerna programska oprema (anglesˇko malware): je zelo sˇirok
pojem. Posplosˇeno je to kakrsˇnakoli programska oprema (celoten pro-
gram ali delcˇek kode), ustvarjena z namenom prekinitve, posˇkodovanja
ali pridobitve dostopa do (racˇunalniˇskega) sistema. Ukrade lahko ob-
cˇutljive podatke, postopoma upocˇasni delovanje sistema ali celo posˇilja
lazˇna elektronska sporocˇila iz okuzˇenega elektronskega posˇtnega nabi-
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ralnika, ne da bi se tega lastnik sistema zavedali. V poglavju 2.2 so
nasˇtete in opisane pogoste vrste zlonamerne programske opreme [97].
• Spletno ribarjenje (anglesˇko phishing): je oblika socialnega inzˇeni-
ringa, katerega namen je kraja podatkov, ki napadalcu omogocˇijo do-
stop do (spletnih) storitev zˇrtev. Napadalec izdela lazˇne spletne strani,
ki so videti enake kot legitimne, kamor zˇrtev vnese svoje uporabniˇske
podatke in jih tako posreduje napadalcu. Povezavo do lazˇne strani na-
padalec posˇlje preko lazˇnih spletnih sporocˇil, kjer napadalec ponaredi
naslov posˇiljatelja in daje vtis, da je sporocˇilo poslala na primer banka,
ponudnik spletnih storitev ali celo sodelavec v sluzˇbi. V sporocˇilih
zahteva razkritje osebnih ali financˇnih informacij ali pa je prilozˇena
povezava do lazˇne spletne strani. Pri spletnem ribarjenju napadalec
postavlja vabe (anglesˇko baiting) in izkoriˇscˇa cˇlovekovo radovednost.
Obstaja sˇe veliko drugih nacˇinov (preko sporocˇil SMS, telefonskih kli-
cev, zlonamerne programske opreme), vendar se zaradi obsezˇnosti v
podrobnosti ne bomo spusˇcˇali [19, 60].
• Napada z ohromitvijo storitve (anglesˇko denial-of-service): cilj
napada je obremenitev omrezˇnih in sistemskih virov do tocˇke, ko se
sistem oziroma storitev neha odzivati zahtevam ostalih uporabnikov.
Napadalec posˇilja tarcˇi veliko kolicˇino podatkov dolocˇenega protokola.
Naprednejˇsa oblika je porazdeljen napad z ohromitvijo storitve (an-
glesˇko distributed denial-of-service), kjer imamo namesto ene naprave
vecˇ naprav, s katerimi napadalec povecˇa intenzivnost napada in kolicˇino
ustvarjenega prometa. Napad z ohromitvijo storitve je porazdeljen, ko
imamo v omrezˇju vsaj dve napravi, ki ustvarjata usmerjen zlonameren
promet [17, 18].
• Napad s posrednikom (anglesˇko man-in-the-middle): napadalec igra
vlogo vmesnega cˇlena (posrednika), prislusˇkuje in prestreza komunika-
cijo med dvema komunikacijskima sistemoma [42]. Napad s posredni-
kom sestavljajo dve fazi: prestrezanje in desˇifriranje. Prva faza je pre-
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strezanje prometa tarcˇe, preden ta dosezˇe ciljni sistem. Prestrezanje
lahko poteka pasivno, kjer napadalec na primer postavi odprto, zlona-
merno dostopno tocˇko WIFI. Zˇrtev se povezˇe na to tocˇko in dostopa do
svetovnega spleta, napadalec pa celotno komunikacijo prestreza. Drug
nacˇin je aktivno prestrezanje, kjer napadalec uporablja razlicˇne metode
ponarejanja (anglesˇko spoofing): IP (napadalec spremeni ciljni naslov
IP v glavi paketa), ARP (napadalec s posˇiljanjem lazˇnih sporocˇil ARP
priredi ciljnemu naslovu IP svoj naslov MAC) , DNS (napadalec spre-
meni zapise DNS) [48, 89].
• Pregledovanje vrat (anglesˇko port scan): racˇunalniˇska komunikacija
poteka preko protokolov TCP in UDP, vsaka od njiju ima na razpolago
65536 razlicˇnih vrat. Napadalec pregleduje vrata, storitve za vrati in
iˇscˇe ranljivosti storitev in sistema. Pri pregledovanju vrat mora napa-
dalec najprej ugotoviti, kateri naslovi IP so v omrezˇju aktivni. Nato
na dolocˇenem aktivnem naslovu IP zazˇene pregledovanje. Zelo prilju-
bljeno orodje je Nmap, s katerim napadalec pridobi seznam aktivnih
vrat in storitev za njimi [51, 17].
• Vrivanje skriptne kode (anglesˇko code injection): je vstavljanje ali
vrivanje zlonamerne kode v aplikacijo. Koda lahko spremeni integriteto
podatkovne baze, ogrozi varnost in pravilnost podatkov. Zaobide lahko
nadzor dostopa in preverjanja pristnosti in ukrade podatke. Napad z
vrivanjem skriptne kode se lahko izvede samo na aplikaciji, ki lahko
sprejme uporabniˇski vnos.
• Vrivanje SQL kode (anglesˇko SQL injection): SQL ali strukturi-
rani povprasˇevalni jezik je standarden jezik za dostop in manipuliranje
podatkovnih baz. Vrivanje SQL kode je neposredni napad na bazo
podatkov preko obrazca za vnos na spletni strani. Napadalec vrine
zlonamerno kodo med podatke, ki jih aplikacija prejme in pridobi po-
datke, do katerih sicer nima dostopa. Podatke lahko spremeni, zbriˇse
ali vstavi svoje [39, 77].
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2.2 Zlonamerna programska oprema
V poglavju 2.1.3 smo se zˇe seznanili s samim pojmom zlonamerna programska
oprema, spoznali bomo sˇe razlicˇne vrste zlonamerne programske opreme.
2.2.1 Cˇrv
Je samostojen, zlonameren program, ki izkoriˇscˇa ranljivosti programske opre-
me in se lahko brez uporabniˇske interakcije kopira iz okuzˇenega v drug sistem,
bodisi preko nosilcev podatkov (diskete, USB kljucˇi) ali omrezˇja. Cˇrv spre-
meni vsebino datoteke, jo izbriˇse ali pa ustvarja kopije sebe in tako izcˇrpava
sistemske vire (kot je prostor na trdem disku ali pasovna sˇirina omrezˇja).
Poleg tega lahko podatke tudi ukrade, ustvari varnostno luknjo v sistemu in
tako omogocˇi napadalcu oddaljeni nadzor nad sistemom.
Obstaja vecˇ vrst racˇunalniˇskih cˇrvov, najpogostejˇsi so [25, 65, 88]:
• cˇrv spletnih sporocˇil (anglesˇko email worm): razsˇirja se preko pri-
ponk v elektronskih sporocˇilih,
• internetni cˇrv: pregleda omrezˇje in poiˇscˇe ranljive sisteme, katere
lahko okuzˇi,
• cˇrv deljenih, skupnih datotek (anglesˇko file-sharing worm): ustvari
kopijo sebe v mapi za skupno rabo in izkoriˇscˇa protokole P2P.
2.2.2 Virus
Je zlonamerna koda, ki se vstavi v ali pripne k legitimni datoteki in jo okuzˇi.
Po okuzˇbi se virus lahko takoj zazˇene ali pa ostane v stanju mirovanja. V
mirovanju ne kazˇe nobenih vecˇjih znakov ali simptomov okuzˇbe, dokler ne
zazˇenemo okuzˇene datoteke. Ob zagonu datoteke se zlonamerna koda izvrsˇi
in okuzˇi sistem, okuzˇi pa lahko tudi druge sisteme v omrezˇju. Medtem ko so
nekateri virusi igrivi glede na namen in ucˇinek, lahko drugi virusi povzrocˇijo
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ogromno sˇkodo (kot je kraja in izbris obcˇutljivih podatkov, razposˇiljanje
nezˇelenih posˇtnih sporocˇil, pridobitev oddaljenega dostopa in mnogo vecˇ).
Poznamo vecˇ vrst racˇunalniˇskih virusov, najpogostejˇsi so [87, 40]:
• virus v sektorju zagona (anglesˇko boot sector): prevzame nadzor
nad sistemom ob zagonu,
• virus spletnega skriptiranja (anglesˇko web scripting virus): izrablja
ranljivosti spletnih brskalnikov in spletnih strani,
• ugrabitelj brskalnika (anglesˇko browser hijacker): “ukrade” dolocˇene
funkcionalnosti brskalnika in lahko preusmeri tarcˇo na nezˇeleno, zlona-
merno stran,
• rezidencˇni virus (anglesˇko resident virus): vstavi se v pomnilnik sis-
tema in se ob zagonu datoteke ali programa prekopira v delovni po-
mnilnik, kar omogocˇa okuzˇbo ostalih datotek ob zagonu sistema,
• virus neposrednega delovanja (anglesˇko direct action virus): glavni
namen je sˇiritev, ob zagonu okuzˇene datoteke virus okuzˇi ostale dato-
teke v mapi,
• spreminjajocˇi se virus (anglesˇko polymorphic virus): ob vsakem za-
gonu okuzˇene datoteke spremeni svoj podpis,
• okuzˇevalec datotek (anglesˇko file infector): vstavi zlonamerno kodo
v zagonsko datoteko,
• makro virus (anglesˇko macro virus): napisan je v istem makro jeziku,
kot jih uporabljajo legitimne aplikacije.
Virus se od cˇrva razlikuje v tem, da za okuzˇbo potrebuje “gostitelja” (dato-
teko) [93].
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2.2.3 Trojanski konj
Je zlonamerna koda, pripeta k legitimnemu programu in izvaja uporabniku
skrite in nezˇelene operacije. Trojanski konj se zazˇene ob zagonu programa,
izkoristi ranljivost v sistemu in ustvari stranska vrata (anglesˇko backdoor),
preko katerih napadalec pridobi nadzor nad sistemom. Vohuni lahko za upo-
rabnikom, krade podatke in upravlja s sistemom. Podatke lahko spremeni,
kopira in izbriˇse ter vpliva na zasedenost sistemskih virov (tako lokalnih kot
tudi omrezˇnih). Za razliko od cˇrva in virusa, se trojanski konj ne kopira
[70, 81].
Trojanske konje delimo glede na akcije, ki jih izvajajo na okuzˇenem sis-
temu. Najbolj pogoste vrste so [90]:
• stranska vrata (anglesˇko backdoor): preko skrivnega nacˇina dostopa
do sistema napadalcu omogocˇi oddaljen dostop in nadzor nad sistemom,
• izraba ranljivosti (anglesˇko exploit): izkoristi ranljivost programske
opreme znotraj sistema,
• korenski komplet (anglesˇko rootkit): programska oprema, ki omogocˇa
prikrit dostop do sistema in uporabo skrbniˇskih pravic,
• bankir (anglesˇko banker): krade uporabniˇske podatke za spletno ban-
cˇniˇstvo, elektronske placˇilne sisteme, kreditne in debetne kartice,
• DDoS: izvaja napad z ohromitvijo storitve,
• prenasˇalec (anglesˇko downloader): prenese in namesti novo razlicˇico
zlonamerne programske opreme,
• lazˇni protivirusni program (anglesˇko FakeAV ): simulira aktivnost
protivirusnega programa, ustvarja lazˇna porocˇila in alarme, v zameno
za placˇilo ponuja odstranitev lazˇnih grozˇenj, katere na sistemu sploh
ne obstajajo,
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• vohun (anglesˇko spy): vohuni za uporabnikom, spremlja njegove lo-
kalne in spletne aktivnosti.
Obstaja sˇe mnogo drugih vrst trojanskih konjev (“GameThief”, “SMS”,
“IM”, “Mailfinder”, “Clicker”, “Notifier”, “Proxy” in drugi), vendar jih za-
radi majhne razsˇirjenosti ne bomo podrobno opisovali.
2.2.4 Izsiljevalski virus
Je zlonameren program, ki uporabniku onemogocˇi uporabo sistema ali dostop
do datotek na sistemu ter za povrnitev stanja zahteva odkupnino. Dostop
se onemogocˇi s sˇifriranjem ali zaklepom, placˇilo odkupnine pa je v vecˇini
primerov preko kriptovalute bitcoin [68].
Bitcoin je prva kriptovaluta, ustvarjena leta 2009. Je digitalno sredstvo,
valuta, ki nima materializirane oblike in ga ne regulirajo financˇne institucije,
temelji pa na tehnologiji verige blokov (anglesˇko blockchain) [45]. Zaradi
svoje decentraliziranosti, anonimnosti in hitrih transakcij so kriptovalute po-
pularne med spletnimi kriminalci.
Po prejetju placˇila napadalec posˇlje uporabniku program ali zasebni kljucˇ
za desˇifriranje [64]. Obstajata dve razlicˇici izsiljevalskega virusa [84]:
• sˇifrirni (anglesˇko crypto): ob zagonu zlonamernega programa se sˇifri-
rajo ali dolocˇene vrste datotek na sistemu ali glavni zagonski sektor
(anglesˇko master boot record, MBR), s cˇimer se onemogocˇi dostop do
datotek. Po sˇifriranju se uporabniku prikazˇe sporocˇilo, kjer napadalec
zahteva odkupnino in podrobna navodila.
• zaklepni (anglesˇko locker): za razliko od sˇifrirnega, ta ne sˇifrira da-
totek, ampak zgolj zaklene dostop do sistema. Ob zagonu se prikazˇe
okno, ki onemogocˇa uporabo programov in dostop do datotek. V oknu
je sporocˇilo, kjer napadalec (kot pri sˇifrirnem), zahteva odkupnino, zra-
ven so prilozˇena podrobna navodila.
Diplomska naloga 15
2.2.5 Oglasˇevalska zlonamerna programska oprema
Je programska oprema, ki samodejno predvaja, prikazuje ali prenasˇa oglase
v racˇunalnik, preusmerja internetne iskalne poizvedbe in zbira trzˇne podatke
o uporabniku [17].
Oglasˇevalska programska oprema je zlonamerna, cˇe se v sistem namesti
brez privolitve uporabnika in zbira informacije. Po namestitvi lahko izvaja
razlicˇne nezˇelene naloge: pridobi lokacijo, shranjuje obiskane spletne strani,
analizira pridobljene podatke, na podlagi katerih nato prikazuje uporabniku
prilagojene oglase. Avtorji oglasˇevalske programske opreme lahko vasˇe in-
formacije o brskanju tudi posredujejo tretjim osebam, katerim omogocˇijo
ciljno oglasˇevanje in vecˇjo prilagojenost oglasˇevanih izdelkov in storitev. Po-
leg prikazovanja oglasov in zbiranja podatkov program sistemu ni sˇkodljiv.
Oglasˇevalska programska oprema se lahko v sistem namesti na dva glavna
nacˇina [91, 7]:
• preko brezplacˇnih (anglesˇko freeware) in preizkusnih (anglesˇko
shareware) programov: poleg legitimnega programa se brez vedno-
sti in privolitve namesti sˇe oglasˇevalski program kot legitimen nacˇin za
ustvarjanje dobicˇka (od oglasˇevanja) za podporo razvoja in distribucijo
prenesenega brezplacˇnega ali preizkusnega programa.
• z obiskom okuzˇene ali zlonamerne spletne strani: metoda iz-
koriˇscˇa ranljivosti spletnih brskalnikov, preko katerih se oglasˇevalski
program prikrito prenese in namesti v sistem.
2.2.6 Vohunska programska oprema
Je zlonamerna programska oprema, ki se na napravo namesti brez vednosti
in soglasja uporabnika. O uporabniku zbira razlicˇne informacije in njihovem
pocˇetju za racˇunalnikom (primer: spletne poizvedbe, stiki elektronske posˇte,
uporabniˇski prijavni podatki, bancˇni podatki).
Vohunska programska oprema se lahko v sistem namesti na vecˇ nacˇinov:
izraba varnostne ranljivosti (preko neznanih priponk in povezav v spletnem
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sporocˇilu, obisk okuzˇene spletne strani), lazˇno oglasˇevanje (napadalec pred-
stavi vohunski program kot uporabno orodje), paket programske opreme
(pri namestitvi zˇelene programske opreme je mozˇnost za namestitev dodatne
opreme, ki je v resnici vohunska), druga zlonamerna programska oprema (vi-
rusi, trojanski konji, stranska vrata). Prav tako obstaja vecˇ vrst vohunske
programske opreme [76]:
• kradljivec gesel (anglesˇko password stealer): namen je pridobitev
gesel (shranjenih v spletnem brskalniku in sistemska gesla) okuzˇenega
sistema, katere vohunska oprema shrani na dolocˇeno mesto v sistemu
ali pa jih posredujejo napadalcu,
• bankir (anglesˇko banker): je trojanski konj, ki krade uporabniˇske po-
datke za spletno bancˇniˇstvo, elektronske placˇilne sisteme, kreditne in
debetne kartice,
• kradljivec informacij (anglesˇko infostealer): je program, ki pregleda
okuzˇen sistem in ukrade razlicˇne podatke (primer: uporabniˇska imena,
gesla, elektronske naslove, dnevniˇske datoteke, sistemske informacije,
dokumente), ki jih nato shrani na dolocˇeno mesto v sistemu ali pa jih
posreduje napadalcu,
• belezˇnik tipkanja (anglesˇko keylogger): je program, ki zajema ak-
tivnosti sistema, kot so pritisk na tipko (anglesˇko keystroke), obiskane
spletne strani, zgodovina brskanja in sistemski prijavni podatki. Za-
jema tudi posnetke zaslona v dolocˇenih cˇasovnih intervalih.
2.2.7 Prestrezalnik podatkov pomnilnika
Gre za nacˇin napada, ki se je prvicˇ pojavil leta 2009, sedaj pa postaja cˇedalje
popularnejˇsi. Program prestreza podatke neposredno iz pomnilnika (RAM)
naprave, kjer podatki sˇe niso sˇifrirani [30, 3].
Najbolj pogost je POS prestrezalnik, ki v POS terminalih pridobi zapisa
1 in 2 (anglesˇko track one, track two) placˇilnih kartic. Trakova se naha-
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jata na magnetnem traku kartice in vsebujeta vse potrebne informacije za
izvedbo placˇila (ime, sˇtevilka racˇuna, datum veljavnosti, kode PIN, CVV ali
CVC). POS prestrezalniki okuzˇijo sisteme, ki se uporabljajo za procesiranje
transakcij debetnih in kreditnih kartic. Zlonamerna programska oprema se
namesti v sistem kot storitev in pri tem uporabi ime legitimnega procesa. Po
namestitvi pregleduje pomnilnik (RAM) za podatke trakov 1 in 2. Najdene
zapise shrani v tekstovno datoteko, do katere napadalec oddaljeno dostopa
[38].
Prestrezalnik podatkov pomnilnika deluje podobno tudi na drugih siste-
mih (poleg POS terminalov). Namesti se in posˇilja podatke na enak nacˇin,
vendar namesto bancˇnih podatkov pregleduje druge obcˇutljive in zaupne po-
datke.
2.3 Informacijska varnost
Danes obstaja veliko razlicˇnih vrst zasˇcˇit in orodij, vsaka ima razlicˇne funk-
cije in metode, vsem pa je skupno, da prispevajo k informacijski var-
nosti. Informacijska varnost je mnozˇica razlicˇnih kibernetskih strategij za
preprecˇitev nepooblasˇcˇenega dostopa do organizacijskih sredstev, kot so ra-
cˇunalniki, omrezˇja in podatki. Informacijska varnost ohranja integriteto in
zaupnost podatkov ter preprecˇuje napadalcem in kibernetskim grozˇnjam do-
stop do le-teh [24].
2.3.1 CIA trikotnik
CIA trikotnik je model, ki se v organizacijah uporablja za nacˇrtovanje politik
informacijske varnosti. Sestavljajo ga osnovni principi informacijske varno-
sti: zaupnost (anglesˇko Confidentiality), integriteta (anglesˇko Integrity) in
razpolozˇljivost (anglesˇko Availability).
Zaupnost je stanje, pri katerem je zagotovljeno, da so podatki dosto-
pni samo pooblasˇcˇenim osebam. Integriteta ali neokrnjenost je lastnost
podatkov, da niso bili ustvarjeni, spremenjeni ali unicˇeni brez pooblastila.
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Razpolozˇljivost pa je stanje, ki zagotavlja, da je dostop do podatka mogocˇ
v vsakem trenutku, ko je to potrebno [13]. Nas predvsem zanima zaupnost
podatkov, tako na koncˇnih napravah kot v omrezˇni komunikaciji. Zaupnost
podatkov lahko zagotovimo s fizicˇnimi in logicˇnimi kontrolami.
2.3.2 Fizicˇne in logicˇne kontrole
Za zagotavljanje varnosti informacijskih sistemov uporabljamo fizicˇne in logi-
cˇne kontrole.
Fizicˇna kontrola zagotavlja varnost samih samih naprav, strojne opre-
me in zaposlenih, ki upravljajo, vzdrzˇujejo in uporabljajo informacijski sis-
tem.
Logicˇna kontrola je logicˇna ali programska varnostna resˇitev, ki omejuje
(nepooblasˇcˇen) dostop do podatkov informacijskega sistema. Sem spadajo
sˇifrirna orodja, pozˇarne pregrade, orodja za zaznavo zlonamerne programske
opreme in nepooblasˇcˇenih dostopov v omrezˇje. Kombinacija obeh kontrol
zagotavlja visoko stopnjo informacijske varnosti [78].
2.3.3 Koncepti zagotavljanja varnosti
Prvi osnovni koncept za zagotavljanje varnosti je nadzor dostopa, ki se
uporablja kot fizicˇna in logicˇna kontrola. Gre za selektivno omejitev dostopa
do fizicˇne lokacije, kjer se nahaja informacijski sistem in strojna oprema
(oprema za shranjevanje in obdelavo podatkov ter omrezˇna oprema) ali vir-
tualnih, racˇunalniˇskih virov. Nadzor dostopa (anglesˇko access control) je
sestavljen iz treh kljucˇnih korakov [6]:
1. Avtentikacija ali preverjanje pristnosti (anglesˇko authentication), kjer
se preveri ali je uporabnik zares tisti, za kogar se predstavlja.
2. Avtorizacija ali pooblastilo (anglesˇko authorization), kjer se uporab-
niku dodelijo ustrezne pravice, definirane v politiki dostopa.
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3. Revizijska sled (anglesˇko audit) je oblika dnevniˇskega zapisa, ki kro-
nolosˇko belezˇi vsako uporabnikovo dejanje.
Drugi osnovni koncept je kriptografija, ki se uporablja kot logicˇna kon-
trola. Je veda, ki se ukvarja s skrivanjem vsebine sporocˇila z uporabo ma-
tematicˇnih postopkov. Ena izmed najbolj znanih metod je sˇifriranje, kjer z
uporabo sˇifrirnega algoritma pretvorimo informacijo na nacˇin, ki onemogocˇa
nepooblasˇcˇen dostop do teh informacij.
Obstaja sˇe mnogo drugih konceptov, vendar se bomo v prihodnjih po-
glavjih posvetili izbranima dvema.
Prvi izbrani koncept je protivirusni program. Je najstarejˇsa racˇu-
nalniˇska zasˇcˇita, ki je vcˇasih sˇcˇitila sistem samo pred virusi, danes pa je to
racˇunalniˇski program ali skupek programov, ki so namenjeni za preprecˇevanje,
odkrivanje in odstranjevanje zlonamerne programske opreme na koncˇnih na-
pravah [28].
Drugi izbrani koncept je namenska naprava za zajem paketov. Na
splosˇno so to naprave za zajemanje in shranjevanje omrezˇnih paketov (an-
glesˇko packet capture appliance) in omogocˇajo podrobnejˇso analizo ter hi-
trejˇso odzivnost na razlicˇne incidente znotraj omrezˇja. Sama po sebi ne
zagotavlja neposredne preprecˇitve grozˇenj, vendar se lahko implementira kot
sistem za nadzor omrezˇne komunikacije [72].
Podobna koncepta, ki bi ju prav tako lahko uporabili za nadzor omrezˇja
sta protokol SNMP in sistem za upravljanje varnostnih informacij (SIEM) in
dogodkov.
Protokol SNMP (anglesˇko Simple Network Management Protocol) se
uporablja za nadzor in upravljanje naprav v omrezˇju. Cˇeprav je protokol
zelo razsˇirljiv in omogocˇa specificˇen nadzor podatkov dolocˇene naprave, ne
omogocˇa nadzora omrezˇnega prometa, zato za nasˇ problem ni ustrezen.
SIEM je programska oprema za identifikacijo, nadzor in analizo varno-
stnih dogodkov koncˇnih in omrezˇnih naprav [73]. Sistem preko omrezˇja zbira
varnostne dogodke iz dnevniˇskih zapisov (podatke dnevniˇskih datotek) iz na-
prav kot so: strezˇniki, podatkovne baze, aplikacije, pozˇarni zidovi in usmer-
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jevalniki. Zbrane podatke analizira, zdruzˇuje in kategorizira glede na vrsto
dogodka (primer: uspesˇna ali neuspesˇna prijava, poskus izkoriˇscˇanja ranlji-
vosti, zlonamerna dejavnost, pregledovanje vrat). Dogodki se nato preverijo
z vnaprej definiranimi pravili in v primeru ujemanja prozˇi alarme razlicˇne
stopnje resnosti, kar omogocˇa obravnavo incidentov z razlicˇno prioriteto [14].
Namenska naprava za zajem paketov za svoje delovanje ne potrebuje po-
datkov dnevniˇskih datotek, saj podatke ali pakete prestreza na omrezˇnem
nivoju. Zaradi metod, ki jih ta resˇitev uporablja, je nasˇim zahtevam tudi
bolj primerna.
Poglavje 3
Pregled resˇitev
Podrobneje bomo pregledali delovanje obeh izbranih konceptov za zagotavlja-
nje varnosti (protivirusni program in namenska naprava za zajem paketov),
primerjali bomo tradicionalne in napredne metode protivirusnega programa,
zˇicˇne podatke in podatke dnevniˇskih datotek ter razlike med odprtokodnimi
in komercialnimi resˇitvami.
3.1 Protivirusni program
Protivirusni program je racˇunalniˇski program ali skupek programov, ki so
namenjeni za preprecˇevanje, odkrivanje in odstranjevanje zlonamerne pro-
gramske opreme na koncˇnih napravah. Protivirusni program izvaja kar nekaj
razlicˇnih funkcij. Zlonamerno kodo mora zaznati s cˇim viˇsjo stopnjo zane-
sljivosti in tako minimizirati sˇtevilo lazˇnih alarmov (anglesˇko false positive).
Lazˇni alarm pomeni, da je protivirusni program oznacˇil nesˇkodljivo datoteko
ali proces kot zlonameren. Zaznati in preprecˇiti mora zlonamerno in sumljivo
obnasˇanje procesov. Sem spadajo zlonamerni programi (primer: racˇunalniˇski
cˇrv) in procesi, ki sicer niso zlonamerni, ampak so povezani z zlonamerno
aktivnostjo (primer: Powershell v operacijskem sistemu Windows, katerega
preko oddaljene povezave upravlja napadalec in izvaja zlonamerna dejanja,
kot so kraja ali unicˇenje podatkov). Poleg zaznave in preprecˇitve mora tudi
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odstraniti zlonamerno programsko opremo in popraviti morebitno sˇkodo (na
primer z varnostno obnovitvijo sistema v stanje pred okuzˇbo). Vse omenjene
funkcije se morajo izvajati s cˇim manjˇso porabo racˇunalniˇskih sredstev in
brez bistvenega vpliva na delovanje ostalih programov in procesov [35].
METODE
TRADICIONALNE NAPREDNE
pregledovanje podpisov dodajanje aplikacij na belo listo
pregledovanje zgosˇcˇenih vrednosti preprecˇitev izrabe ranljivosti
hevristicˇna analiza mikro-virtualizacija
strojno ucˇenje strojno ucˇenje
Tabela 3.1: Tradicionalne in napredne metode protivirusnega programa.
Organizacija AV-Comparative je od avgusta do novembra 2019 testirala
protivirusne programe v treh sklopih: zasˇcˇita v realnem svetu, zasˇcˇita pred
zlonamerno programsko opremo ter preizkus zmogljivosti. Spodaj je po vrsti
navedenih 5 najbolje ocenjenih komercialnih programov [20]:
• ESET [32]
• Avast [10]
• K7 [41]
• Kaspersky Lab [43]
• Endgame [31]
Na podrocˇju odprtokodnih resˇitev obstaja le nekaj aktualnih projektov. Spo-
daj so navedeni odprtokodni programi, ki so sˇe vedno aktivni v razvoju:
• Apache Spot [8]
• Armadito [9]
• ClamAV [22]
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3.1.1 Tradicionalne metode
Protivirusni programi uporabljajo razlicˇne metode, s katerimi zaznavajo raz-
licˇne grozˇnje na sistemu. Spodaj so navedene in opisane nekatere najpogo-
stejˇse metode, ki so znacˇilne za tradicionalne protivirusne programe, zasle-
dimo pa jih tudi v naprednih.
1. Pregledovanje podpisov: je metoda odkrivanja zlonamernih datotek
na podlagi ujemanja pregledanih podpisov (anglesˇko signature-based
detection). Podpis je niz bitov, binarni vzorec datoteke, s katerim
lahko identificiramo in preverimo pristnost njene vsebine. Protivirusni
program primerja podpis datoteke s podpisi virusne podatkovne baze
in v kolikor najde ujemanje, oznacˇi datoteko kot zlonamerno. Zaradi
majhne velikosti podpisov jih lahko protivirusni program pregleda na
tisocˇe v relativno kratkem cˇasu. Nekateri protivirusni programi preve-
rijo podpise celotne datoteke, drugi pa samo dolocˇen del. Pregledovanje
podpisov je zelo ucˇinkovito pri odkrivanju in identificiranju zˇe znanih
grozˇenj, verjetnost lazˇnih alarmov je majhna. Slabost te metode pa je,
da je potrebno stalno posodabljati virusno podatkovno bazo. Izvorna
koda zlonamerne datoteke (in posledicˇno podpis) se lahko spremeni
hitreje, kot se virusna podatkovna baza posodobi, zato veliko okuzˇb
ostane neodkritih.
2. Pregledovanje zgosˇcˇenih vrednosti (anglesˇko hash): metoda deluje
podobno kot ujemanje podpisov. Namesto podpisov pregleda zgosˇcˇeno
vrednost celotne datoteke ali njenih delov. Za razliko od podpisa, pri
zgosˇcˇeni vrednosti ne moremo identificirati in preveriti pristnosti vse-
bine datoteke. Z zgosˇcˇeno vrednostjo ponavadi preverimo integriteto
datoteke.
3. Hevristicˇna analiza: temelji na odkrivanju zlonamerne programske
opreme na podlagi vnaprej napisanih pravilih. Pravila opredeljujejo,
kako se obnasˇa zlonameren proces. Tak proces obicˇajno povzrocˇi niz
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sprememb na operacijskem sistemu (primer: ustvari datoteke v mapi
zacˇasnih datotek) ali spremeni njegov nacˇin delovanja (primer: ustvari
nova opravila). Metoda je primerna za znane potencialne nezˇelene pro-
grame (PUP). Slabost so staticˇna pravila, ki morajo biti vnaprej defi-
nirana.
4. Strojno ucˇenje: uporablja se za odkrivanje zlonamernih datotek v
peskovniku (anglesˇko sandbox ). Nenadzorovano ucˇenje na milijonih
primerih omogocˇa samodejno posodabljanje virusne podatkovne baze.
Strojno ucˇenje je prisotno tudi pri naprednih protivirusnih programih,
vendar se tam uporablja pri vedenjski analizi procesov [49, 37].
3.1.2 Napredne metode
Cˇe je za tradicionalne metode znacˇilno pregledavanje in primerjanje razlicˇnih
vrednosti, se napredne metode osredotocˇajo na spremljanje obnasˇanja pro-
cesov.
1. Strojno ucˇenje: se uporablja za vedenjsko analizo procesov. Agent
spremlja obnasˇanje procesov in zaznava sumljiva izstopanja. S pomocˇjo
strojnega ucˇenja se lahko agent ucˇi in izboljˇsuje uspesˇnost odkrivanja
in blokiranja zlonamernih procesov.
2. Preprecˇitev izrabe ranljivosti: metoda poskusˇa blokirati proces, ki
izrablja ranljivosti procesov in sistema. Ker se analizira proces in ne
datoteka, za to ni potrebna velika podatkovna baza. Slabost metode
so lazˇni alarmi (anglesˇko false positive), saj se veliko procesov lahko
obnasˇa kot zlonamerni proces.
3. Dodajanje aplikacij na belo listo: je proces za potrjevanje in nadzor
nad vsem, kar je procesu v operacijskem sistemu dovoljeno. Metoda
potrebuje za delovanje vecˇji nadzor nad operacijskim sistemom in dobro
definiran seznam podpisov legitimnih aplikacij. V seznamu so definirani
tudi kljucˇi proizvajalcev za podpisovanje, velikost datotek, lokacije z
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dovoljenim dostopom in legitimni podprocesi. Metoda torej poskusˇa
blokirati vse, kar izstopa od obicˇajnega.
4. Mikro-virtualizacija: izkoriˇscˇa virtualizacijo na operacijskem sis-
temu. Obicˇajno se izvaja na napravah z Intel-VT tehnologijo. Me-
toda blokira neposredno izvajanje procesa na operacijskem sistemu in
najprej zazˇene proces v lastnem , virtualnem okolju. Metoda je sicer
procesorsko zahtevna, vendar onemogocˇi vpliv potencialno zlonamer-
nega procesa na operacijski sistem. Slabost metode pa je pomanjkanje
odkrivanja zlonamerne programske opreme [49, 37].
3.2 Naprava za zajem omrezˇnih paketov
Zajemanje paketov je racˇunalniˇsko-omrezˇni izraz za prestrezanje omrezˇnih
podatkovnih paketov, ki potujejo preko specificˇne tocˇke v omrezˇju. Naprava,
namenska ali virtualna, zajema pakete na dolocˇenem omrezˇju in jih shrani
(zacˇasno ali stalno), da je posamezen paket mogocˇe analizirati [57]. Analiza
omogocˇa podroben pregled paketa in pomaga diagnosticirati in odpraviti
omrezˇne tezˇave kot so [58]:
• prepoznavanje varnostnih grozˇenj,
• odpravljanje tezˇav pri nezˇelenem obnasˇanju omrezˇja,
• prepoznavanje prezasedenosti omrezˇja,
• prepoznavanje izgube podatkov/paketov,
• forenzicˇna analiza omrezˇja in mnogo vecˇ.
Zajemajo se zˇicˇni podatki v realnem cˇasu, bodisi celotni paketi, torej glava
(anglesˇko header) in koristna vsebina (anglesˇko paylaod), bodisi samo dolocˇen
del paketa. Glava paketa vsebuje metapodatke, med katerimi sta tudi naslov
posˇiljatelja in prejemnika paketa, koristna vsebina paketa pa vsebuje dejan-
ske podatke, vsebino. Velikokrat se naprave za zajemanje paketov ignorirajo
26 Lenar Rahmatullin
ali ne uposˇtevajo pri omrezˇni varnosti zaradi pomislekov glede prostora, po-
trebnega za shranitev paketov, vendar lahko analiza paketov prinese ogromno
koristi. Poleg velikosti spomina je pomembno, kje se naprava za zajem pa-
ketov nahaja in kaksˇne podatke prestreza [58, 72].
Vecˇina produktov za zajem omrezˇnih paketov poleg samega zajema po-
nuja sˇe dodatna orodja za analizo, klasifikacijo in korelacijo prometa in na-
prav. Tako imamo osnovna odprtokodna orodja (Wireshark) za zajem in
analizo posameznih paketov in napredne komercialne sisteme (ExtraHop), ki
so z uporabo umetne inteligence sposobna zaznati in kategorizirati omrezˇne
anomalije.
Komercialne resˇitve:
• Extrahop [33]
• PRTG [62]
• Solarwinds [75]
Odprtokodne resˇitve:
• Wireshark [95]
• Moloch [53]
• NetworkMiner [55]
3.2.1 Zˇicˇni podatki in podatki dnevniˇskih datotek
Zˇicˇni podatki (anglesˇko wire data) so podatki, ki se prenasˇajo preko racˇu-
nalniˇskih in telekomunikacijskih omrezˇij in definirajo komunikacijo med odje-
malskimi in strezˇniˇskimi napravami. Nanasˇajo se torej na pridobivanje kori-
stnih informacij iz omrezˇnih paketov Tako lahko spremljamo in analiziramo
vso komunikacijo na omrezˇju. Zˇicˇni podatki so konsistentni in omogocˇajo
lazˇje lociranje tezˇave, bodisi imamo eno napravo ali sistem vecˇ naprav.
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Podatki dnevniˇskih datotek (anglesˇko log data) so podatki, ki jih
pridobimo iz dnevniˇskih datotek. V te datoteke se belezˇijo bodisi razlicˇni
dogodki, ki se pojavijo v operacijskem sistemu ali programih, ali pa so to
sporocˇila med uporabniki neke komunikacijske programske opreme. Podatki
so samoporocˇanje sistema. Analiza teh podatkov je kljucˇna za informacijsko
varnost in varnostne sisteme kot je SIEM.
Z zˇicˇnimi podatki lahko izboljˇsamo delovanje varnostnih sistemov kot je
SIEM. Prednosti uporabe zˇicˇnih podatkov so, da IoT naprave ne potrebu-
jejo belezˇenja, saj lahko njihovo aktivnost spremljamo (pasivno) na omrezˇju.
Podatke (pakete) lahko spremljamo v realnem cˇasu, kar omogocˇa hitrejˇso
odzivnost na razlicˇne dogodke in anomalije in potrebujemo za upravljanje
podatkov in pridobitev pravilnih informacij manj cˇasa in dela. Slabost pa je,
da zˇicˇni podatki ne omogocˇajo spremljanja dogodkov na sami napravi, cˇe ta
ne komunicira preko omrezˇja, zaradi cˇesar imajo podatki dnevniˇskih datotek
sˇe vedno pomembno vlogo [79, 94].
Pri analizi podatkov dnevniˇskih datotek prav tako naletimo na nekaj sla-
bosti. Dnevniˇske datoteke belezˇijo informacije in dogodke samo na enem
specificˇnem sistemu in so uporabne, ko zˇelimo locirati tezˇavo na tem spe-
cificˇnem sistemu. V primeru, da se pojavi tezˇava, ki zajema vecˇ sistemov
in naprav, je za ugotovitev njenega izvora potrebno veliko vecˇ dela. Drugi
problem je, da ni definiranega standarda za dnevniˇske datoteke. Razlicˇni
sistemi in naprave uporabljajo razlicˇne formate, zaradi cˇesar je analiza tezˇja
in zahteva dodatno delo pri pridobivanju ustreznih podatkov in dnevniˇskih
datotek [67].
Zˇicˇni podatki nikakor ne morejo nadomestiti dnevniˇskih datotek, kombi-
nacija obeh pa lahko obcˇutno izboljˇsa nadzor in odpravljanje tezˇav omrezˇja
in naprav.
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3.3 Primerjava komercialnih in odprtokodnih
resˇitev
Preden se spustimo v podrobnosti primerjave komercialnih in odprtokodnih
resˇitev, je pomembno, da razumemo osnovne razlike obeh.
Komercialna ali zaprtokodna programska oprema je ustvarjena
in vzdrzˇevana s strani profitnega podjetja, kateri namen je maksimiranje
dobicˇka s prodajo licenc za uporabo njihove resˇitve [86].
Odprtokodna programska oprema posebej poudarja dostopnost iz-
vornega zapisa programov. Programsko opremo razvijajo posebne skupnosti
razvijalcev pod licenco, ki dovoljuje vsakrsˇno uporabo in spreminjanje pro-
gramske opreme [46].
• Prednosti odprtokodne programske opreme so: mozˇnost, da lahko vsak
posameznik spreminjanja in popravlja kodo (brez cˇakanja na potrditev
prodajalcev, cˇe je koda licencirana v skladu z lastniˇskim sporazumom),
manjˇsi strosˇki (za vecˇ kot 50%), sodelovanje velike skupnosti razvijalcev
pri razvoju (manjˇsa verjetnost napak v kodi).
• Slabosti odprtokodne programske opreme so: resˇitev pogosto ni do-
koncˇana (in ostane v fazi preizkusˇanja), uporabniku neprijazen vme-
snik, nekompatibilnost programske opreme z operacijskim sistemom,
nadaljnja podpora ni zagotovljena, vecˇja verjetnost ranljivosti v kodi.
Na podrocˇju odprtokodnih protivirusnih programov je najvecˇ knjizˇnic
(anglesˇko libraries) za odkrivanje zlonamerne programske opreme (tudi z
uporabo strojnega ucˇenja). Knjizˇnice je potrebno implementirati v program,
da dobimo delujocˇo zasˇcˇito. To je tudi ena od razlik v primerjavi s komer-
cialnimi resˇitvami, kjer so knjizˇnice zˇe implementirane v program. Po stati-
stiki podjetja Black Duck, so odprtokodne komponente prisotne v kar 96%
komercialnih programov, kjer se v povprecˇju uporablja okoli 140 razlicˇnih
odprtokodnih komponent [56, 44].
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Druga razlika je uporaba umetne inteligence. Vse pregledane komerci-
alne zasˇcˇite uporabljajo strojno ucˇenje. Podjetje ima gostovano nevronsko
mrezˇo (ponavadi v oblaku), kamor se v analizo posˇiljajo podatki protivirusne
zasˇcˇite. Na podlagi prejetih podatkov nevronska mrezˇa razlicˇne grozˇnje kla-
sificira in lahko nove, sˇe neodkrite grozˇnje uspesˇno blokira. Za strojno ucˇenje
lahko danes uporabimo povprecˇen prenosni racˇunalnik. Ker je sˇtevilo ope-
racij na sekundo omejeno s strojno opremo, lahko z boljˇso strojno opremo
v istem cˇasu obdelamo vecˇ podatkov. Cˇe zˇelimo ustvariti zanesljivo na-
predno zasˇcˇito s pametnim agentom, je potrebno obdelati ogromno kolicˇino
podatkov, za kar je bolj ustrezna zmogljivejˇsa infrastruktura (zmogljivi pro-
cesorji, hitra internetna povezava, strezˇniki in druge omrezˇne naprave) in
vzdrzˇevanje. To je tudi verjetno eden od razlogov, zakaj pri odprtokodnih
resˇitvah redko zasledimo strojno ucˇenje [16].
Na podrocˇju naprav za zajem paketov odprtokodne resˇitve nudijo zaje-
manje in analizo paketov, za razliko od komercialnih resˇitev se osredotocˇajo
predvsem na vsebino paketov in ne na celotne seje in transakcije. Komerci-
alne resˇitve zagotavljajo sˇe druge analiticˇne funkcije, kot so korelacija pro-
meta naprav in dogodkov, napredna orodja za odkritje tezˇav in uporabniku
prijaznejˇsi vmesnik z grafi.
Cˇe povzamemo, je na vseh podrocˇjih najvecˇja razlika v podpori in doku-
mentaciji. Ker je komercialna programska oprema vzdrzˇevana s strani pod-
jetja (s katerim je vzpostavljeno neko definirano, pogodbeno razmerje), ta
zagotavlja, da bo oprema delovala pravilno. Odprtokodne resˇitve velikokrat
nimajo prilozˇene dokumentacije in zagotovljene podpore, zato je vzdrzˇevanje
in nadgradnja takih resˇitev lahko zamudna in potratna [15].
3.4 Izbrane resˇitve
Za zasˇcˇito koncˇnih naprav smo izbrali protivirusni program Avast Antivi-
rus v brezplacˇni izvedbi in placˇljivo zasˇcˇito Palo Alto Network Traps.
Glede na funkcije, ki jih zasˇcˇita Traps opravlja, spada v kategorijo protiviru-
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snih programov, vendar se na trgu predstavljajo kot napredna zasˇcˇita koncˇnih
naprav in nadgradnja tradicionalnih protivirusnih programov. Po pregledu
dokumentacije obeh resˇitev lahko povzamemo, da Avast Antivirus z uporabo
naprednih metod zasˇcˇite dopolnjuje svoje tradicionalne metode zaznave in
preprecˇitve grozˇenj, pri Palo Alto Network Traps pa zasˇcˇita vecˇinoma te-
melji na metodah naslednje generacije. Ker resˇujemo problem pomanjkljive
zasˇcˇite koncˇnih naprav, bomo primerjali uspesˇnost in zanesljivost obeh zasˇcˇit
ter ocenili, katera je za nas bolj primerna.
Naprava za zajem omrezˇnih paketov, s katero bomo vzpostavili nadzor
nad omrezˇno komunikacijo, bo Extrahop Reveal(x). Z uporabo umetne
inteligence, samodejno analizo in kategorizacijo omrezˇnih paketov omogocˇa
nadzor celotne omrezˇne komunikacije na nivoju posameznih paketov.
3.4.1 Avast Antivirus
Protivirusni program Avast je eden najbolj popularnih protivirusnih progra-
mov na trgu [50]. Ustvarjen je bil leta 1988, do danes ima preko 435 mili-
jonov aktivnih mesecˇnih uporabnikov. Njihova statistika pravi, da mesecˇno
zasˇcˇitijo uporabnike pred dvema milijardama kibernetskih napadov in 500
milijoni obiski zlonamernih strani. Na voljo je v brezplacˇni in placˇljive izvedbi
za posamezne uporabnike, podjetja in mobilne naprave. V nasˇem testnem
okolju bomo uporabljali brezplacˇno razlicˇico.
Avast preko velikega sˇtevila uporabnikov pridobi ogromno kolicˇino podat-
kov, ki se uporabljajo za strojno ucˇenje. Konstantni tok podatkov zagotavlja
posodobljeno ucˇno mnozˇico za strojno ucˇenje v oblaku, katera na podlagi
prejetih podatkov ustvari na tisocˇe razlicˇnih klasifikatorjev. Nova in neznana
grozˇnja je po podatkih podjetja Avast klasificirana v cˇasovnem obdobju do 12
ur in lahko uspesˇneje v realnem cˇasu odkrije in preprecˇi kibernetske grozˇnje.
Protivirusni program ima na voljo kar nekaj razlicˇnih komponent (brezplacˇne
in placˇljive). Osnovne komponente za zasˇcˇito sistema so [12]:
1. Zasˇcˇita datotek: za pregledovanje programov in datotek na sistemu
pred njihovim zagonom, uporablja metodo pregledovanja podpisov.
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2. CyberCapture: za oblacˇno analizo neznanih datotek.
3. Sˇcˇit za delovanje: za prepoznavo sumljivih in zlonamernih procesov
na podlagi analize obnasˇanja.
4. Spletna zasˇcˇita: aktivno pregleduje promet med brskalnikom in sve-
tovnim spletom, onemogocˇa prenos in zagon grozˇenj, blokira zlona-
merne spletne strani.
5. Zasˇcˇita posˇte: pregleduje prejeta in poslana sporocˇila posˇtnih odje-
malcev (kot so Microsoft Outlook, Mozilla Thunderbird).
Slika 3.1: Uporabniˇski vmesnik brezplacˇnega protivirusnega programa Avast
Antivirus.
Napredne komponente za zasˇcˇito so placˇljive, nudijo pa dodatno zasˇcˇito
pred izsiljevalskimi virusi in nezˇeleno posˇto. Ostale zasˇcˇitne komponente so
sˇe: pozˇarni zid, peskovnik, komponenta za posodobitev programske opreme,
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WiFi analizator in sˇe nekaj komponent za varnejˇse brskanje po svetovnem
spletu. Poleg komponent za zasˇcˇito Avast ponuja sˇe razlicˇne komponente za
zasebnost (SecureLine VPN, organizator gesel, sˇcˇit obcˇutljivih podatkov in
kamere) in boljˇse delovanje operacijskega sistema [11].
3.4.2 Palo Alto Traps
Palo Alto Network Traps je napredna zasˇcˇita naslednje generacije koncˇnih
naprav (anglesˇko advanced endpoint protection). Traps z zdruzˇevanjem ume-
tne inteligence in razlicˇnih metod preprecˇevanja napadov in okuzˇb omogocˇa
boljˇso zasˇcˇito koncˇnih tocˇk. Zmozˇen je blokirati zagon tako znanih, kot
tudi neznanih zlonamernih programov, izsiljevalske viruse, izrabe ranljivosti.
Svojo zasˇcˇito koordinira z oblakom in pozˇarnim zidom.
Metode, ki jih uporablja:
1. Wildfire: oblacˇna storitev, ki se lahko integrira z razlicˇnimi napravami
(npr. pozˇarni zid). Uporaba strojnega ucˇenja in analize omogocˇata
odkrivanje zˇe znanih ali predhodno odkritih grozˇenj na podlagi uje-
manja podpisov. Uporablja se tudi za poglobljeno analizo neznanih
datotek. Wildfire analizira vse prejete, neznane datoteke ter s kombi-
nacijo razlicˇnih staticˇnih, dinamicˇnih in analiticˇnih metod odkriva in
preprecˇuje tudi najbolj skrite grozˇnje. Nove grozˇnje klasificira v krat-
kem cˇasovnem obdobju do 5 minut.
2. Lokalna analiza z uporabo strojnega ucˇenja: za odkrivanje ne-
znanih grozˇenj, analizira na stotine karakteristik datotek v delcˇku se-
kunde in se pri tem ne zanasˇa le na predhodno znanje o zlonamernih
programih z uporabo podpisov (anglesˇko signatures).
3. Pregledovanje skrite zlonamerne programske opreme: Traps
izvaja nacˇrtovano ali na zahtevo pregledovanje sistema za zlonamerne
izvrsˇljive datoteke, DLL-je in Office makroje za sanacijo brez zagona.
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4. Nadzor procesov (anglesˇko process control): spremlja obnasˇanje pro-
cesov. Identificira lahko sumljive zagone podprocesov obstojecˇih proce-
sov, zazna in ustavi zlonamerne aktivnosti, sˇcˇiti sistem pred izsiljeval-
skimi virusi in ustrezno ukrepa sˇe preden pride do sˇifriranja in izgube
podatkov.
Slika 3.2: Agent Traps na koncˇni napravi z administratorskimi pravicami
nam omogocˇa uporabo zavihkov “Protection”, “Policy” in “Settings”.
Kombinacija omenjenih metod nudi zasˇcˇito v realnem cˇasu, oblacˇna sto-
ritev Cortex XDR pa omogocˇa sˇe naknadno analizo incidenta. Vsebuje tudi
metode za preprecˇitev izrabe ranljivosti [83]. Traps je torej sposoben dolocˇen
proces ustaviti, koncˇno napravo izolirati (na omrezˇnem nivoju z integracijo s
pozˇarnim zidom), zlonamerno datoteko prestaviti v karanteno (ali izbrisati)
ter blokirati naknadni zagon datotek in procesov s posodobitvijo politike
zasˇcˇite.
Agent Traps na koncˇni napravi se povezuje s konzolo Endpoint Security
Manager (ESM). To je spletni vmesnik, preko katerega upravljamo z varno-
stnimi dogodki, spremljamo delovanje agentov in nastavljamo pravila politike
neposredno iz spletnega brskalnika. Konzola komunicira s podatkovno bazo
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strezˇnika ESM, ta pa se povezuje na oblacˇno storitev Wildfire. En strezˇnik
ESM podpira 15 tisocˇ agentov, postavimo lahko do 5 strezˇnikov in tako zago-
tovimo zasˇcˇito do 150 tisocˇ koncˇnim napravam. Podpira operacijske sisteme
Windows, Linux, iOS in tako zagotavlja konsistentno zasˇcˇito ne glede na
privzeto zasˇcˇito operacijskih sistemov.
Slika 3.3: Spletni vmesnik Palo Alto ESM.
3.4.3 ExtraHop Reveal(x)
Extrahop Reveal(x) je varnostna resˇitev, ki omogocˇa samodejno odkrivanje,
klasificiranje, prednostno razvrsˇcˇanje vseh naprav, odjemalcev in aplikacij
(torej celotne komunikacije do 100 Gb/s podatkov) v omrezˇju. Ima eno-
staven uporabniˇski vmesnik, kjer si lahko ogledamo samodejno ustvarjene
korelacijske forenzicˇne podatke, od celotnih transakcij do posameznih pake-
tov. Analizira lahko vecˇ kot 40 razlicˇnih protokolov na plasteh (anglesˇko
layer) od 2 do 7 (po OSI modelu) [66].
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Slika 3.4: Uporabniˇski vmesnik, kjer si za vsako napravo lahko ogledamo
aktivnost. Spremljamo lahko kolicˇino prometa, sˇtevilo zaznav in alarmov ter
vso omrezˇno komunikacijo do paketa podrobno.
Sistem ExtraHop kot celota je sestavljen iz vecˇ posameznih naprav. Extra-
Hop Discover je naprava (postavljena v omrezˇje virtualno ali fizicˇno), ki
pasivno prestreza zˇicˇne podatke (transakcije), jih strukturira in ustvari me-
trike omrezˇnega prometa. Naprava vsebuje orodja za analizo in vizualizacijo
omrezˇja, aplikacij, odjemalcev in celotne infrastrukture.
ExtraHop Discover se lahko integrira z napravo ExtraHop Explore, ki
shranjuje strukturirane transakcije in omogocˇa iskanje in ogled shranjenih
transakcij.
Naprava ExtraHop Trace dopolnjuje napravo ExtraHop Discover in omo-
gocˇa podrobnejˇsi ogled transakcij na nivoju paketov. Pakete je mogocˇe fil-
trirati in izvoziti za nadaljnjo analizo z drugimi orodji (kot je Wireshark).
V kolikor imamo vecˇ omenjenih naprav namesˇcˇenih na razlicˇnih omrezˇjih,
se jih lahko centralizira in upravlja z napravo ExtraHop Command.
Dodatni modul, imenovan Reveal(x), uporablja napredno vedenjsko ana-
lizo in strojno ucˇenje za odkrivanje in kategorizacijo anomalij in grozˇenj.
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Slika 3.5: Shema razlicˇnih naprav sistema ExtraHop in dveh omrezˇij, pove-
zane v celoto [34].
Je varnostna resˇitev, ki prestrezˇene pakete desˇifrira ter posˇlje njihove pov-
zetke, preko varne povezave, v oblak podjetja Extrahop. Kategorije, ki jih
oblacˇno strojno ucˇenje analizira, so: AAA (avtentikacija, avtorizacija, do-
stop), omrezˇni datotecˇni sistem, omrezˇna infrastruktura, podatkovna baza,
posˇtni strezˇnik, spletni strezˇnik, oddaljeni dostop, internetna komunikacija
in telefonija. Znotraj teh kategorij strojno ucˇenje analizira vecˇ razlicˇnih pro-
tokolov in oceni na stotine po meri generiranih metrik, da bi uspesˇno nasˇel
in povezal aktivne tezˇave. V primeru zaznanih anomalij, grozˇenj ali tezˇav,
posˇlje nazaj opozorilo (z vsemi potrebnimi informacijami o paketu), zato
nam ni potrebno rocˇno iskati, kje je priˇslo do okuzˇbe ali vdora, kaksˇna je
bila vsebina okuzˇenih paketov in zbirati dodatke podatke. Za lazˇjo analizo
nam sˇe promet v realnem cˇasu prikazˇe v interaktivnem 3D pogledu. Sistem
uporablja zˇicˇne podatke (anglesˇko wire data) [26, 66].
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Slika 3.6: Vizualizacija omrezˇne komunikacije iz nasˇe naprave v pogledu 3D.
Slika 3.7: Reveal(x) vsebuje dodaten zavihek “Detections”, v katerem si lahko
pogledamo varnostno stanje in dogodke omrezˇja.
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Poglavje 4
Postavitev poligona in
testiranje izbranih resˇitev
Ker bo nasˇe testiranje omejeno na zasˇcˇito koncˇnih naprav in nadzor omrezˇja,
pri kibernetskem napadu ne bomo simulirali vseh faz napada, ampak samo
dolocˇene faze: namestitev, upravljanje in nadzor ter akcije.
Predpostavimo sledecˇe:
1. Napadalec je skrbno preucˇil svojo tarcˇo in na spletni strani podjetja
pridobil njegov elektronski naslov.
2. Napadalec je ustvaril zlonamerno programsko opremo in jo skril v legi-
timno datoteko.
3. Preko priponke elektronskega sporocˇila je napadalec tarcˇi dostavil zlo-
namerno programsko opremo.
4. Zlonamerna programska oprema je uspesˇno zaobsˇla omrezˇne varnostne
sisteme in se dostavila v elektronski predal zˇrtve.
5. Zˇrtev na svojem racˇunalniku odpre zlonamerno priponko.
Po tej fazi pricˇnemo s testiranjem. Pri testiranju protivirusnega programa
bomo poleg zlonamerne programske opreme simulirali sˇe prenos in zagon
legitimnih programov.
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Primerjali bomo zaznavo in preprecˇitev grozˇnje pred in med njenim za-
gonom, testiranje pa bo osredotocˇeno na metode:
• primerjanja podpisov (metoda prejˇsnje generacije),
• analize obnasˇanja procesov (metoda naslednje generacije),
• kombinacija ostalih metod, ki jih resˇitev vsebuje.
Pri testiranju namenske naprave za zajem paketov bomo simulirali razli-
cˇne zlonamerne aktivnosti preko omrezˇja in hkrati spremljali, kaksˇen pregled
nam omogocˇa namenska naprava za zajem paketov.
4.1 Opis poligona za testiranje
Za testiranje zasˇcˇite koncˇnih naprav smo uporabili dva virtualna stroja VM-
ware Workstation namesˇcˇena na prenosnem racˇunalniku ter virtualizacijo
VMware vSphere, kjer smo namestili strezˇnik Palo Alto Endpoint Security
Manager. Virtualni stroj omogocˇa zagon zlonamerne programske opreme v
nadzorovanem okolju in mozˇnost povrnitve sistema na prvotno ali predhodno
shranjeno stanje. Tako lahko pod enakimi pogoji testiramo razlicˇne zlona-
merne programske opreme. Na oba virtualna stroja smo namestili operacijska
sistema Windows 10 in onemogocˇili privzeto protivirusno zasˇcˇito Windows
Defender. Na prvega smo nato namestili program Avast Antivirus, na dru-
gega pa Palo Alto Traps. Virtualna stroja smo povezali v omrezˇni segment
in ga z uporabo pozˇarnega zidu zaradi varnostnih razlogov izolirali od preo-
stalega internega omrezˇja. Dostop do svetovnega spleta smo zaradi potrebne
povezave do oblacˇnih storitev pustili omogocˇen (obe resˇitvi namrecˇ v ana-
lizo posˇiljata podatke v oblak, Avast neposredno v oblak, Traps pa preko
strezˇnika ESM v oblak).
Za testiranje namenske naprave smo na dveh virtualnih strojih VMware
Workstation namestili operacijska sistema Kali Linux in Metasploitable 2 ter
virtualna stroja povezali v razlicˇna interna omrezˇna segmenta. Z uporabo
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virtualizacije VMware vSphere smo postavili sˇe napravi ExtraHop EDA in
EXA in ju povezali v oba omrezˇna segmenta, kjer sta prej omenjena virtualna
stroja.
Vsi uporabljeni omrezˇni segmenti so del internega omrezˇja podjetja NIL.
Razlog za uporabo obstojecˇega omrezˇja je veliko sˇtevilo priklopljenih naprav.
Na NIL-ovem internem omrezˇju je preko 2 tisocˇ razlicˇnih naprav (prenosni
racˇunalniki, tiskalniki, mobilne naprave, strezˇniki, usmerjevalniki, omrezˇna
stikala in ostale naprave). Naprave med seboj komunicirajo in ustvarjajo
ogromno kolicˇino prometa (priblizˇno 10 Gb/s). Uporabljeno omrezˇje pred-
stavlja resnicˇno okolje, kjer se napadi lahko zgodijo, v primerjavi z omrezˇjem,
kjer bi imeli samo nekaj naprav in malo prometa. Veliko prometa pomeni
tudi veliko “sˇuma”, med katerim mora sistem ExtraHop prepoznati grozˇnje
in anomalije. Prav tako potrebuje modul Reveal(x) konstanten tok podatkov,
da se “naucˇi”, kako omrezˇje deluje. Testiranje resˇitev na takem omrezˇju bo
podalo bolj zanesljive podatke, hkrati pa ustreza nasˇemu kriteriju manjˇsega
podjetja, kjer je manj kot 1000 zaposlenih.
4.1.1 Diagram poligona za testiranje
Slika 4.1: Diagram poligona za testiranje protivirusnega programa.
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Slika 4.2: Diagram poligona za testiranje namenske naprave za zajem pake-
tov.
4.2 Uporabljena programska oprema
4.2.1 Kali Linux
Je distribucija Linuxa, zasnovana za digitalno forenziko in penetracijsko te-
stiranje. Vzdrzˇevana in financirana je s strani podjetja Offensive Security
Ltd. Ima kar preko 600 prednamesˇcˇenih orodij in programov za izvajanje pe-
netracijskih testov, med njimi tudi Metasploit in Nmap. Orodja omogocˇajo
izrabo ranljivosti omrezˇja ali aplikacij, izvaja odrivanje omrezˇja in pregledo-
vanje naslovov IP naprav. Je odprtokodni operacijski sistem, ki podjetjem
pomaga razumeti in odkriti njihove varnostne ranljivosti [92].
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4.2.2 Metasploit
Metasploit (ali Metasploit Project) je platforma za izvajanje penetracijskih
testov in omogocˇa najdbo, izrabo in preveritev ranljivosti. Platforma vse-
buje Metasploit Framework. To je odprtokodni projekt z okoli 200 tisocˇ
uporabnikov in sodelujocˇih, ki zagotavlja infrastrukturo, vsebino in orodja
za izvajanje penetracijskih testov in obsezˇen pregled varnosti. Izdan je pod
razlicˇnimi licencami in se ga lahko namesti na operacijske sisteme Linux,
Windows in OS X [52].
4.2.3 Metasploitable
Je virtualni sistem, ki temelji na Linux-u in vsebuje veliko sˇtevilo namernih
varnostnih ranljivosti. Je testno okolje ali tarcˇa za testiranje razlicˇnih na-
padov in izrabe ranljivosti platforma Metasploit. Sistem je ustvarila ekipa
Metasploit podjetja Rapid7.
4.2.4 Nmap
Nmap (anglesˇko Network Mapper) je odprtokodni varnostni pregledovalnik,
ki se uporablja za odkrivanje gostiteljev in storitev v racˇunalniˇskem omrezˇju,
s cˇimer gradi “zemljevid”omrezˇja. Za dosego cilja razposˇilja po omrezˇju
posebne pakete, zahteve ciljnemu gostitelju in nato analizira odgovore.
4.2.5 VMware Workstation in vSphere
VMware je ponudnik programske opreme za virtualizacijo in oblacˇno gosto-
vanje. Workstation je bil njihov prvi produkt. Je hipervizor, ki podpira
64-bitne operacijske sisteme Windows in Linux in omogocˇa postavitev virtu-
alnih strojev na gostiteljski napravi.
VSphere je platforma za virtualizacijo, ki zdruzˇuje vecˇ produktov in teh-
nologij (ESXi, vCenter Server/Client) ter nudi celotno infrastrukturo za vir-
tualizacijo.
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4.3 Opis uporabljenih testov in zlonamernih
aktivnosti
Uporabljeni testi za testiranje protivirusnega programa:
1. Zlonamerne datoteke, pridobljene iz dveh arhivov na spletni strani Test-
MyAV [80]. Prvi arhiv vsebuje 86 razlicˇnih izvrsˇljivih datotek, od tega
je 65 izsiljevalskih virusov, 13 trojanskih konjev s skritim izsiljevalskim
virusom in 8 razlicˇnih tipov (virus, cˇrv), drugi pa 50 izvrsˇljivih datotek,
od tega so vsi izsiljevalski virusi. Vse zlonamerne datoteke so znane in
ne nove grozˇnje.
2. Makro znotraj Office Word datoteke, ki ob zagonu s spleta samodejno
prenese arhivsko datoteko, jo razsˇiri in zazˇene razsˇirjeno izvrsˇljivo da-
toteko.
3. Testna datoteka EICAR. Je tekstovna datoteka, ki vsebuje tekstovni
niz, podoben zlonamernemu podpisu. Datoteka ni zlonamerna.
4. Legitimen program za rudarjenje kriptovalut EthDcrMiner64. Program
ni zlonameren.
5. Simulator izsiljevalskega virusa ShinoLocker. Od pravega izsiljeval-
skega virusa se razlikuje v tem, da za desˇifriranje datotek ni potrebno
placˇati odkupnine, ampak kljucˇ pridobimo na njihovi spletni strani.
Zlonamerne aktivnosti za testiranje namenske naprave za zajem paketov:
1. Pregledovanje aktivnih naslovov IP v omrezˇju.
2. Pregledovanje vrat in storitev za vrati.
3. Napad z grobo silo na storitev.
4. Vzpostavitev seje iz zunanjega omrezˇja.
5. Kraja podatkov z naprave.
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4.4 Avast Antivirus
Testiranje smo pricˇeli z metodo primerjanja podpisov pred zagonom zlona-
mernih datotek. Onemogocˇili smo vse zasˇcˇitne komponente protivirusnega
programa, razen “Zasˇcˇita datotek” in zagnali varnostni pregled mape. Po
pregledu mape z zlonamernimi datotekami iz arhiva s strani TestMyAV, je
protivirusni program prepoznal in odstranil vseh 119 od 119 grozˇenj.
Slika 4.3: Rezultat pregleda mape z zlonamernimi datotekami.
Testiranje smo nadaljevali z metodo analize obnasˇanja procesov med zago-
nom zlonamernih datotek. Onemogocˇili smo vse zasˇcˇitne komponente proti-
virusnega programa, razen “Sˇcˇit za delovanje” in pricˇeli z zagonom izvrsˇljivih
datotek, okuzˇenimi z razlicˇnimi izsiljevalskimi virusi, pridobljenih iz arhiva s
strani TestMyAV. Protivirusni program je preprecˇil zagon in izvajanje vseh
50 od 50 izsiljevalskih virusov.
Pri testiranju zaznave potencialno zlonamernega makroja smo omogocˇili
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vse zasˇcˇitne komponente protivirusnega programa. Nato smo v programu
Office Word ustvarili makro, ga shranili in zagnali. Makro je uspesˇno prenesel
arhivsko datoteko, jo razsˇiril in zagnal izvrsˇljivo datoteko. Ker ni bilo zaznave
s strani zasˇcˇitnih komponent protivirusnega programa, smo zagnali sˇe rocˇni
pregled datoteke. Po rocˇnem pregledu je zasˇcˇitna komponenta “CyberCap-
ture” prepoznala makro kot grozˇnjo “VBA:Downloader-GAM”, ga oznacˇila
z visoko resnostjo in datoteko premaknila v virusni zabojnik.
Slika 4.4: Pojavno okno programa Avast Antivirus ob zaznavi grozˇnje.
Nadaljevali smo s testiranjem zaznave lazˇno pozitivne grozˇnje. Pri pre-
nosu testne datoteke EICAR smo omogocˇili vse zasˇcˇitne komponente pro-
tivirusnega programa. Pri prenosu s spletne strani je zasˇcˇitna komponenta
“Spletna zasˇcˇita” datoteko zaznala kot grozˇnjo “EICAR Test-NOT virus!!!”,
ga oznacˇila z nizko resnostjo in prekinila povezavo. Ponovno smo prenesli
datoteko, tokrat brez zasˇcˇitne komponente “Spletna zasˇcˇita”. Po prenosu
datoteko je zasˇcˇitna komponenta “Zasˇcˇita datotek” zaznala kot grozˇnjo “EI-
CAR Test-NOT virus!!!”, ga prav tako oznacˇila z nizko resnostjo in blokirala
proces brskalnika (Chrome.exe).
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Postopek smo ponovili z uporabo legitimnega programa za rudarjenje
kriptovalut. Program smo uspesˇno prenesli, vendar je pred zagonom zasˇcˇitna
komponenta “Zasˇcˇita datotek” program zaznala kot grozˇnjo “Win64:Malware-
gen” z nizko resnostjo in program premaknila v virusni zabojnik. Izklopili
smo omenjeno zasˇcˇitno komponento in ponovno zagnali program. Tokrat
zaznave ni bilo. Izvedli smo sˇe rocˇni pregled programa, zasˇcˇitna komponenta
“Zasˇcˇita datotek” je ponovno program prepoznala kot grozˇnjo, tokrat kot
“PUP:FileRepMetagen” ter jo z nizko resnostjo premaknila v virusni zaboj-
nik.
Testiranje smo zakljucˇili s simulatorjem izsiljevalskega virusa Shinolocker.
Pred zagonom je zasˇcˇitna komponenta “Zasˇcˇita datotek” simulator zaznala
kot grozˇnjo “Win32:Trojan-gen”, oznacˇila z nizko resnostjo ter simulator
premaknila v virusni zabojnik. Po izklopu komponente “Zasˇcˇita datotek”
smo sˇe enkrat zagnali simulator. Tokrat je zasˇcˇitna komponenta “Sˇcˇit za
delovanje” zaznal zlonameren proces kot “IDP.Generic”, proces blokiral in
odstranil simulator, vendar ne dovolj hitro, saj je simulator uspel sˇifrirati
datoteke na datotecˇnem sistemu.
4.5 Palo Alto Traps
Testiranje smo v enakem zaporedju ponovili sˇe s protivirusno zasˇcˇito Palo
Alto Traps. Pri omenjenem protivirusnem programu je na koncˇni napravi
mogocˇe onemogocˇiti samo eno zasˇcˇitni modul, in sicer “WildFire”. Ta je
opcijska, deluje pa na podlagi primerjanja podpisov. S to metodo smo tudi
pricˇeli testiranje pred pred zagonom zlonamernih datotek. Po pregledu mape
z zlonamernimi datotekami iz arhiva s strani TestMyAV, je protivirusni pro-
gram prepoznal in odstranil vseh 86 od 86 grozˇenj.
Nadaljevali smo z metodo analize obnasˇanja procesov med zagonom zlo-
namernih datotek. Preko konzole ESM smo onemogocˇili zasˇcˇitni modul
“WildFire” in pricˇeli z zagonom izvrsˇljivih datotek, okuzˇenimi z razlicˇnimi
izsiljevalskimi virusi, pridobljenih iz arhiva s strani TestMyAV. Protivirusni
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program je preprecˇil zagon in izvajanje vseh 50 od 50 izsiljevalskih virusov.
Pri testiranju zaznave potencialno zlonamernega makroja smo ponovno
omogocˇili zasˇcˇitni modul “WildFire”. Ko smo v programu Office Word ustva-
rili makro in ga zˇeleli shraniti, je zasˇcˇitni modul “Local Analysis” blokiral
shranjevanje. Makro je oznacˇil kot sumljivega in razsodil, da gre za zlona-
merno programsko opremo. Enako se je ponovilo pri prenosu potencialno
zlonamernega makroja s prenosljivega medija (USB kljucˇ). Test smo po-
novili sˇe z onemogocˇenim modulom “WildFire”. Med zagonom je modul
“Child Process Protection” blokiral izvajanje makroja, saj je proces Office
Word (winword.exe) zagnal drug proces (nircmd.exe), kar je Traps zaznal kot
sumljiv zagon procesa.
Slika 4.5: V spletnem vmesniku Palo Alto ESM lahko spremljamo varnostne
dogodke, kategorizirani po akcijah in modulih.
Nadaljevali smo s testiranjem zaznave lazˇno pozitivne grozˇnje z upo-
rabo testne datoteke EICAR. Z omogocˇenim modulom “WildFire”, Palo Alto
Traps tako med kot tudi po prenosu ni zaznal nobene grozˇnje. Postopek smo
ponovili z uporabo legitimnega programa za rudarjenje kriptovalut. Program
smo uspesˇno prenesli, vendar je pred zagonom zasˇcˇitni modul “WildFire”
program zaznal kot zlonamerno programsko opremo in sicer kot sumljivo
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izvrsˇljivo datoteko. Po izklopu zasˇcˇitnega modula “WildFire”, zaznave med
zagonom ni bilo.
Testiranje smo zakljucˇili s simulatorjem izsiljevalskega virusa Shinolocker.
Pred zagonom je modul “Local Analysis” zaznal grozˇnjo in sicer kot sumljivo
izvrsˇljivo datoteko ter simulator odstranil. Po onemogocˇenju modula “Wil-
dFire” smo ponovno zagnali simulator. Tokrat je modul “Child Process
Protection” blokiral simulator (ShinoLocker.exe) in novo ustvarjen proces
(vssadmin.exe). Razsodil je, da gre za sumljiv zagon procesa in uspesˇno
preprecˇil sˇifriranje datotek.
Pri pregledu dokumentacije zasˇcˇitnega modula “WildFire” smo zasledili,
da lahko nove in neznane grozˇnje klasificira v obdobju 5 minut, kar smo se
odlocˇili tudi preveriti. Z uporabo odprtokodnega orodja Quasar [63] smo
ustvarili vecˇ trojanskih konjev, ki omogocˇajo oddaljen nadzor in izvajanje
razlicˇnih administratorskih funkcij. Ustvarjenim datotekam smo spremenili
zgosˇcˇeno vrednost (z dodajanjem nicˇle na koncu datoteke), da bi se izognili
detekciji na podlagi primerjanja podpisov. Vseeno je Palo Alto Traps bloki-
ral izvajanje zlonamernega procesa, neznane izvrsˇljive datoteke pa poslal v
oblacˇno analizo.
Slika 4.6: V oblacˇno analizo so bile nalozˇene 3 zaznane, izvrsˇljive in potenci-
alno nevarne datoteke (“RAT1, “RAT2”, “RAT3”).
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Po priblizˇno 3 minutah so se na nasˇ Quasar strezˇnik povezale 4 nove
naprave iz razlicˇnih drzˇav. Oblacˇna analiza WildFire je v peskovniku na
razlicˇnih operacijskih sistemih Windows zagnala nasˇ zlonameren program z
namenom poglobljene analize. S tem smo tudi potrdili, da WildFire pogosto
in hitro klasificira nove in neznane grozˇnje.
Slika 4.7: Uporabniˇski vmesnik Quasar za upravljanje okuzˇenih naprav. Prva
naprava je nasˇ testni virtualni stroj, ostale naprave se uporabljajo za Wil-
dFire analizo.
4.6 ExtraHop Reveal(x)
Za testiranje namenske naprave za zajem paketov bomo izvajali zlonamerne
omrezˇne aktivnosti. Kot napadalec smo pridobili dostop do notranjega omre-
zˇja in sedaj nas zanima, na katerih omrezˇnih naslovih se nahajajo aktivne
naprave in storitve. Z uporabo orodja Nmap izvedemo “ping scan”, pri kate-
rem pregledovalnik Nmap posˇlje vsakemu, dolocˇenemu naslovu IP v omrezˇju
ping in tako ugotovimo, kateri naslovi so aktivni. Pregledali smo en naslovni
prostor z masko 24, kar pomeni skupaj 254 naslovov, hkrati pa spremljali
uporabniˇski vmesnik namenske naprave za zajem paketov ExtraHop. Po pri-
blizˇno eni minuti je ExtraHop Reveal(x) prikazal opozorilo, da je na omrezˇju
zaznal “ping scan” na napravi, iz katere izvajamo zlonamerne omrezˇne ak-
tivnosti. Pregledala naj bi priblizˇno 63 naprav.
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Podrobni pogled opozorila nam omogocˇa pregled odposlanih paketov iz te
naprave, razberemo lahko ciljne naslove in sˇtevilo poslanih paketov na posa-
mezno ciljno napravo. Graf nam tudi vizualno prikazˇe intenziteto posˇiljanja
paketov v dolocˇenem cˇasovnem intervalu. Tako lahko iz grafa razberemo, da
se je napad zgodil ob 17:11, 17:15 in 17:22 uri.
Slika 4.8: ExtraHop Reveal(x) opozorilo o zaznanem “ping scan”-u.
Slika 4.9: Podroben pogled odposlanih paketov IP z nasˇe naprave.
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Po pridobljenem seznamu aktivnih naslovov IP smo nadaljevali s pregle-
dovanjem vrat na aktivnih naslovih IP. Izvedli smo t.i. “port scan”, kjer z
uporabo protokola TCP pregledamo izbranih 1000 vrat na vsakem izbranem
IP naslovu. Tudi tokrat je po priblizˇno eni minuti modul Reveal(x) prikazal
opozorilo, da nasˇa naprava posˇilja ogromno kolicˇino TCP SYN paketov na
razlicˇne naslove v omrezˇju. Naprava naj bi pregledala kombinacije priblizˇno
600 razlicˇnih vrat in naprav. Podroben pogled nam razkrije prizadete na-
prave in sˇtevilo poslanih zahtevkov posamezni napravi. Ponovno lahko iz
grafa razberemo cˇas napada.
Po pregledu vrat smo na eni napravi odkrili storitev Apache, na katerem
je gostovala spletna platforma Wordpress. Odlocˇili smo se, da poskusimo
z napadom z grobo silo. Na operacijskem sistemu Kali Linux smo zagnali
orodje za take vrste napadov, Hydra. Na svetovnem spletu smo pridobili se-
znam najpogostejˇsih uporabniˇskih imen in gesel v tekstovni obliki ter pricˇeli
z napadom. Po nekaj minutah se je na vmesniku Reveal(x) prikazalo opozo-
rilo pred potencialnim napadom z grobo silo na WordPress, z odstopanjem
od povprecˇja za 27600%.
Slika 4.10: ExtraHop Reveal(x) opozorilo o potencialnem napadu na storitev
WordPress z grobo silo.
Podroben pogled nam pokazˇe vse poslane zahteve na strezˇnik, vrsto zah-
tevka, status odgovora, uporabniˇski naslov IP in celo cˇas procesiranja zahteve
na strani strezˇnika.
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Slika 4.11: Podroben pogled razkrije cˇas, vrsto protokola, ime uporabnika,
uporabniˇski naslov IP, ime strezˇnika, strezˇniˇski naslov IP, metodo, status,
naslov, cˇas procesiranja, velikost zahtevka in odgovora.
Na naprave, z odprtimi vrati 22 in 23, smo poskusili vzpostaviti povezavo
SSH in Telnet z uporabo napada z grobo silo. Reveal(x) je zaznal povecˇano
aktivnost in ponovno prikazal opozorila, da obstaja mozˇnost napada z grobo
silo.
Slika 4.12: Zaznano povecˇano sˇtevilo sej preko protokola SSH.
Nadaljevali smo sˇe s krajo podatkov z naprave. Do naprave smo dosto-
pali avtorizirano, vendar iz zunanjega omrezˇja. Pri prenosu vecˇjega sˇtevila
manjˇsih datotek, opozorila ni bilo.
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Pri pripravi na testiranje protivirusne zasˇcˇite z uporabo izsiljevalskih vi-
rusov smo izvajali razlicˇne simulacije sˇifriranja podatkov. Preverjali smo
zaznavo sˇifriranja razlicˇnih lokacij na disku (kot so sistemske ali uporabniˇske
datoteke), prav tako smo sˇifrirali podatke na skupnem, omrezˇnem disku. Si-
mulacija sicer ni bila del testiranja, vendar je modul Reveal(x) vseeno zaznal
aktivnost potencialnega izsiljevalskega virusa. Pri branju 2000 datotek in
pisanj v 10000 datotek je sprozˇil opozorilo z visokim tveganjem.
Slika 4.13: Opozorilo visoke resnosti o potencialnem napadu izsiljevalskega
virusa.
Poglavje 5
Analiza in interpretacija
rezultatov
test/protivirusni program Avast Antivirus Palo Alto Traps
razlicˇni virusi da da
izsiljevalski virusi da da
makro znotraj Office Word ne da
testna datoteka EICAR ne da
legitimen program za rudarjenje ne ne
simulator ShinoLocker ne da
Tabela 5.1: Primerjava protivirusnih programov, ali sta bila uspesˇna pri
posameznih testih. Avast Antivirus je bil uspesˇen pri 2/6 testih, Palo Alto
Traps pa pri kar 5/6 testih.
Na podlagi pridobljenih rezultatov pri testiranju zasˇcˇite protivirusnega
programa lahko trdimo, da se zanesljivost zasˇcˇite vsekakor razlikuje pri obeh
programih. Pri testiranju zaznave na podlagi primerjanja podpisov med
obema protivirusnima programa ni bilo razlike. Oba sta namrecˇ zaznala
zlonamerno programsko opremo s 100% natancˇnostjo. Prav tako sta oba
blokirala izvajanje zlonamernih procesov pri testiranju zaznave med zagonom
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na podlagi analize obnasˇanja procesov, vendar je bil protivirusni program
Avast veliko bolj zahteven kar se ticˇe sistemskih virov (uporaba procesorja),
saj smo to obcˇutili s upocˇasnjenim odzivanjem sistema. Pri Palo Alto Traps
obremenjenosti sistemskih virov nismo zaznali.
Pri zaznavi potencialno zlonamernega makroja se je izkazal Palo Alto
Traps, ki je na vsakem koraku (pri shranjevanju, pred in med zagonom ma-
kroja) zaznal nevarnost in ustrezno ukrepal. Avast brez rocˇnega posega ne-
varnosti ni zaznal, s cˇimer lahko potrdimo, da za razliko od protivirusnega
programa Traps, ne analizira obnasˇanja vseh procesov oziroma ni sposoben
zaznati potencialno sˇkodljive grozˇnje. Presenetilo nas je tudi to, da pred
zagonom ni samodejno pregledal datoteke in grozˇnje ni zaznal, po rocˇnem
pregledu pa je isto datoteko oznacˇil z visoko resnostjo.
Pri testiranju lazˇno pozitivnih zaznav je Avast Antivirus testno datoteko
EICAR prepoznal kot grozˇnjo. Tekstovna testna datoteka, ustvarjena 13 let
nazaj, se danes namrecˇ sˇe vedno uporablja za verificiranje delovanja protivi-
rusnega programa. Vendar so pri Palo Alto Traps mnenja, da cˇe datoteko ni
zlonamerna, je program tudi ne bo zaznal in to velja tudi za EICAR testno
datoteko [59]. Cˇeprav delovanja zasˇcˇite programa Traps ni mogocˇe preveriti
s to testno datoteko, je vseeno to ena lazˇno pozitivno zaznana grozˇnja manj.
Pri uporabi programa za rudarjenje kriptovalut smo dobili podobne rezul-
tate. Oba protivirusna programa sta zaznala grozˇnjo in sicer pred zagonom
programa. Protivirusni programi blokirajo tovrstne programe, saj napadalci
radi namesˇcˇajo programe za rudarjenje kriptovalut na zˇrtvine racˇunalnike
brez njihovega vedenja kot potencialno nezˇelene programe. Napadalci tako
ustvarijo omrezˇje “rudarjev” in izkoriˇscˇajo njihovo procesorsko mocˇ za ru-
darjenje kriptovalut.
Pri uporabi simulatorja izsiljevalskega virusa Shinolocker sta oba proti-
virusna programa zaznala in blokirala grozˇnjo, tako pred kot tudi med za-
gonom. Vendar je bil protivirusni program Avast prepocˇasen in je proces
blokiral sˇele, ko so bile zˇe skoraj vse datoteke sˇifrirane. Pri protivirusnem
programu Traps se datoteke niso sˇifrirale. Kljucˇna razlika je v metodi za-
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znavanja grozˇnje. Zasˇcˇitni modul programa Avast, “Sˇcˇit za delovanje”, je
proces blokiral ob zaznavi povecˇanega branja, pisanja in spreminjanja dato-
tek na podatkovnem disku, Traps pa je grozˇnjo blokiral ob zaznavi kreiranja
novega podprocesa (vssadmin.exe) procesa ShinoLocker.exe, s cˇimer je pre-
precˇil sˇifriranje na samem zacˇetku.
zlonamerna aktivnost uspesˇna zaznava
ping scan da
port scan da
Wordpress napad z grobo silo da
SSH in Telnet napad z grobo silo da
kraja datotek ne
izsiljevalski virus na omrezˇnem disku da
Tabela 5.2: Zaznava zlonamernih aktivnosti naprave ExtraHop.
Namenska naprava za zajem paketov ExtraHop je na omrezˇju zaznala
veliko aktivnosti. Z uporabo zˇicˇnih podatkov in umetne inteligence nam na-
prava omogocˇa celoten pregled nad omrezˇno komunikacijo in samodejno za-
znavanje anomalij v zelo kratkem cˇasu. Skoraj vse nasˇe nacˇrtovane aktivnosti
je naprava zaznala in nas opozorila v roku nekaj minut, vsako aktivnost pa
sˇe ocenila s stopnjo resnosti. Zaznala ni prenosa vecˇjega sˇtevila manjˇsih da-
totek. Za vsako aktivnost nam je ExtraHop izpisal vse potrebne podatke kot
so: ime, naslov IP in naslov MAC izvorne in prizadete naprave ali naprav.
Podrobni pogled nam omogocˇa vpogled posameznih transakcij in paketov.
Modul Reveal(x) vsekakor olajˇsa nadzor omrezˇja s samodejnim kreiranjem
razlicˇnih metrik in zaznavanjem odstopanja od le-teh ter kategorizacijo celo-
tne omrezˇne komunikacije. Enostaven, pregleden in prilagodljiv uporabniˇski
vmesnik pa poskrbi, da nobena omrezˇna anomalija ne ostane skrita ali spre-
gledana. Velika prednost naprave ExtraHop je razdelitev razlicˇnih funkci-
onalnosti v module, katere lahko uporabnik sam izbere in implementira v
omrezˇje po lastni potrebi in velikosti omrezˇja. Druga prednost je mozˇnost in-
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tegracije naprave z drugimi zasˇcˇitnimi sistemi kot so SIEM ali pozˇarni zidovi,
s cˇimer poleg nadzora omrezˇja pridobimo sˇe mozˇnost samodejnega ukrepa-
nja na primer z izolacijo omrezˇja ali naprave v primeru zaznane anomalije.
Slabost takega sistema pa je, da je nevronska mrezˇa Reveal(x) gostovana v
oblaku ExtraHop, kamor se posˇiljajo vsi meta podatki vseh uporabnikov,
dostop do oblaka pa ni mogocˇ. Prav tako ni mogocˇe prilagajati metrik in
modelov strojnega ucˇenja lastnim potrebam. V kolikor namestimo napravo
ExtraHop v omrezˇje, ko je grozˇnja zˇe prisotna v samem omrezˇju in zˇe izvaja
razlicˇne zlonamerne aktivnosti, je verjetnost za kasnejˇso zaznavo manjˇsa, saj
so mejne vrednosti metrik veliko viˇsje. Cˇe bi identicˇne zlonamerne aktivnosti
ponovili v manjˇsem obsegu in ne bi presegli nastavljenih vrednosti metrik,
prav tako zlonamernih aktivnosti ne bi zaznali.
Poglavje 6
Zakljucˇek
Na podlagi dobljenih rezultatov, lahko trdimo naslednje:
• napredne metode protivirusnih programov so v primerjavi z tradicio-
nalnimi pri zaznavi in blokiranju zlonamerne programske opreme uspesˇ-
nejˇsi,
• placˇljivi protivirusni program je v primerjavi z brezplacˇnim pri zaznavi
in blokiranju zlonamerne programske opreme uspesˇnejˇsi,
• nobeden od obeh protivirusnih programov ni bil 100% uspesˇen,
• namensko napravo za zajem paketov lahko uporabimo za nadzor omre-
zˇja,
• namenska naprava za zajem paketov ni bila 100% uspesˇna.
Z uporabo placˇljivega protivirusnega programa, ki temelji na naprednih
metodah zasˇcˇite in napredne namenske naprave za zajem paketov, lahko
veliko pripomoremo k problemu neustrezne zasˇcˇite manjˇsih podjetij. Kot
je Fred Cohen zˇe leta 1987 v svoji sˇtudiji demonstriral, da ne obstaja
algoritem, ki bi lahko zaznal vse mozˇne racˇunalniˇske viruse [23], smo tudi
to sedaj potrdili. Protivirusno zasˇcˇito je potrebno neprestano posodabljati
in prilagajati novim grozˇnjam.
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Seveda izbrane resˇitve niso edine, s katerimi lahko zagotovimo varnost
informacijskega sistema. V kolikor bi v nasˇo izbiro resˇitev dodali na primer
sˇe pozˇarni zid naslednje generacije, bi s tem vsekakor sˇe dodatno povecˇali
informacijsko varnost. Prav tako so bili uporabljeni testi in zlonamerne ak-
tivnosti najbolj pogoste vrste kibernetskih napadov, v kolikor bi uporabili
druge teste in napade, bi dobili slabsˇe rezultate uspesˇnosti zasˇcˇite izbranih
resˇitev.
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